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Rozdziat |
Postanowienia ogdlne

§1

Polityka Ochrony Danych Osobowych okredla zasady w zakresie zarzgdzania procesami
przetwarzania danych osobowych oraz ich bezpieczenstwem w Starostwie Powiatowym w
Nowym Tomyslu.

§2

Niniejszy dokument wykonany zostat na podstawie zapiséw art. 24 ust. 2 i art. 32 ust. 2
o0golnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016 r. Parlamentu
Europejskiego i Rady (UE) 2016/679 z uwzglednieniem opinii  zawartej
w motywie 78 tego rozporzgdzenia.

Rozdziat II
Stownik poje¢

§3

Wystepujgce w Polityce Ochrony Danych Osobowych zwroty oznaczaja:

Administrator — Starosta Nowotomyski;

IOD — Inspektor Ochrony Danych — osoba wyznaczona zarzadzeniem przez Staroste, na
podstawie art. 37 wust. 1 RODO, realizujgcy zadania, o ktérych mowa
w art. 39 ust. 1 RODO;

ASI - Administrator Systemoéw Informatycznych - administrator aplikacji/systemow
w Starostwie, w ktérych sg przetwarzane dane osobowe; osoba odpowiedzialna za
realizacje zabezpieczen i odpowiednie funkcjonowanie systemow informatycznych
w Starostwie, w ktérych przetwarzane sg dane osobowe;

dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej;

identyfikator uzytkownika - rozumie sie przez to cigg znakéw literowych, cyfrowych lub
innych jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym, zwany dalej takze identyfikatorem;

incydent bezpieczenstwa — jakiekolwiek naruszenie poufnosci, integralnosci, dostepnosci,
autentycznosci, niezawodnosci i bezpieczenstwa systemu informatycznego, powstate



samoistnie w systemie, badZz dokonane przez osoby nieuprawnione lub uprawnione,
dziatajgce w ztej wierze albo omytkowo;

klauzula informacyjna — zbior informac;ji jakie powinny by¢ przekazane osobie, ktérej dane
dotyczg w celu realizacji obowigzkow informacyjnych Administratora w stosunku do
tych oséb, okreslonych w RODO;

komérka organizacyjna — zgodnie z Regulaminem Organizacyjnym Starostwa Wydziaty lub
jednoosobowe stanowiska pracy;

KKO - kierownik komorki organizacyjnej Starostwa — kierownik Wydziatu lub osoba
zatrudniona na jednoosobowym stanowisku pracy, zgodnie ze strukturg organizacyjng
okreslong w Regulaminie Organizacyjnym, Ilub osoba aktualnie zastepujgca
kierownika Wydziatu lub osobe zatrudniong na jednoosobowym stanowisku pracy;

naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych;

obszar przetwarzania danych osobowych — pomieszczenia, czesci pomieszczen lub teren
wokét obiektow Starostwie, w ktérych przetwarza sie dane osobowe w formie
papierowej, jak i w systemie informatycznym,

odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig; organy
publiczne, ktére moga otrzymywaé dane osobowe w ramach konkretnego
postepowania zgodnie z prawem Unii lub prawem panstwa czionkowskiego, nie sg
jednak uznawane za odbiorcéw;

Organ Nadzorczy — Prezes Urzedu Ochrony Danych Osobowych, niezalezny organ publiczny
ustanowiony przez Rzeczpospolitg Polskg zgodnie z art. 51 RODO;

podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu Administratora;

PODO - Polityka Ochrony Danych Osobowych w Starostwie, zwana dalej takze Polityka;

przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany,
taka jak zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

system informatyczny przetwarzajacy dane osobowe — zespét wspotpracujgcych ze sobg
urzgdzen, programow, narzedzi programowych, wraz z procedurami do ich obstugi,
zastosowany w celu przetwarzania danych, w celu przetwarzania danych osobowych
w Starostwie, zwany dalej takze systemem);

szczegolne kategorie danych osobowych - dane osobowe ujawniajgce pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub swiatopogladowe,
przynalezno$¢ do zwigzkéw zawodowych oraz przetwarzanie danych genetycznych,
danych biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub
danych dotyczgcych zdrowia, seksualnosci lub orientacji seksualnej tej osoby;
5}



RODO - ogodlne rozporzadzenie o ochronie danych osobowych z dnia 27 kwietnia 2016 r.
Parlamentu Europejskiego i Rady (UE) 2016/679

uodo - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz. U. z 2018r. poz.
1000 ze zm.),

usuwanie danych osobowych — niszczenie danych osobowych lub takg ich modyfikacje,
ktora nie pozwala na ustalenie tozsamosci osoby, ktérej dane dotycza;

uzytkownik — osoba upowazniona do bezposredniego dostepu do danych osobowych,
przetwarzanych w systemie informatycznym lub aplikacji, ktéra posiada ustalony
indywidualny identyfikator oraz hasto;

zas6b danych osobowych — wszystkie dane osobowe, niezaleznie od sposobu ich
utrwalenia, wystepujace w zbiorach, jak i w formie nieuporzadkowanej, przetwarzane
przez
Starostwo w celu realizacji jej zadah; w zasobach Starostwa wyrdznia sie zasoby
poszczegodlnych komoérek organizacyjnych;

zbiér danych osobowych — uporzgdkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

SP — Starostwo Powiatowe w Nowym Tomyslu

Rozdziat i
Zakres stosowania Polityki i zakres przetwarzania

§4

1. Polityka ma zastosowanie do:

1) danych osobowych przetwarzanych w Starostwie niezaleznie od sposobu ich
utrwalenia,

2) danych osobowych przetwarzanych, zaréwno w zbiorach jak i w formie
nieuporzgdkowanej w zestawach, jak i pojedynczych informacji osobowych,

3) informacji, dotyczgcych bezpieczenstwa danych osobowych, w szczegdlnosci
identyfikatoréw i haset we wszystkich systemach/aplikacjach,

4) informacji zawartych w rejestrach, instrukcjach i procedurach zwigzanych
Z przetwarzaniem lub ochrong danych osobowych.

2. W Starostwie prowadzone sg nastepujgce rejestry czynnosci przetwarzania danych
osobowych, na ktoére to przetwarzanie zgode wyrazit Administrator:

1) Rejestr Czynnosci Przetwarzania Danych Osobowych Administratora - dla zbioréw
danych osobowych, dla ktérych administratorem jest Administrator; wzor rejestru
okreslony zostat w zatgczniku nr 1 do PODO,



2) Rejestr Czynnosci Przetwarzania Danych Osobowych Podmiotu Przetwarzajgcego
- dla zbioréw danych osobowych, dla ktérych podmiotem przetwarzajgcym jest
Administrator; wzor rejestru okreslony zostat w zatgczniku nr 2 do PODO.

3. W Starostwie nie powinny by¢ przetwarzane zadne zasoby danych osobowych,
w szczegolnosci zbiory danych osobowych, na ktére to przetwarzanie nie wyrazit zgody
Administrator.

Rozdzial IV
Zarzadzanie przetwarzaniem danych osobowych oraz ich bezpieczenstwem

§5

1. Administratorem danych osobowych, w rozumieniu art. 4 pkt. 1) RODO, w Starostwie jest
Starosta Nowotomyski.

2. Administrator jest odpowiedzialny za przetwarzanie i ochrone danych osobowych w
Starostwie.

3. Strukture zarzadzania przetwarzaniem danych osobowych oraz ich bezpieczenstwem
przedstawia graficznie zatgcznik nr 6 do PODO.

4. W sytuacjach szczegodlnych Administrator moze w formie odrebnego aktu wewnetrznego
takiego jak zarzadzenie doprecyzowac postanowienia PODO; doprecyzowanie to powinno
by¢ poprzedzone konsultacjami z IOD, a w sytuacji dotyczgcej bezposrednio systemu
informatycznego takze z ASI.

§6

1. Administrator wyznacza IOD o czym powiadamia Prezesa Urzedu Ochrony Danych
Osobowych.

2. Administrator zapewnia, by 10D byt wtasciwie i niezwtocznie wigczany we wszystkie
sprawy dotyczgce ochrony danych osobowych zwigzane z realizacjg jego zadan
wynikajgcych z RODO.

5. 10D wykonuje zadania w zakresie:

1) informowania administratora oraz pracownikéw, ktérzy przetwarzajg dane osobowe, 0
obowigzkach spoczywajgcych na nich na mocy RODO, innych wtasciwych przepisow
0 ochronie danych osobowych, PODO i doradza im w tej sprawie; zadania te 10D
realizuje w sposob uwzgledniajgcy ,Zasady organizacji edukacji z zakresu ochrony
danych osobowych” stanowigce zatgcznik nr 3 do PODO,

2) monitorowania przestrzegania RODO, innych wtasciwych przepisow o ochronie
danych osobowych oraz PODO, w tym podziatu obowigzkéw, dziatah zwigekszajgcych
Swiadomosc, szkolen personelu uczestniczgcego w operacjach przetwarzania oraz
powigzanych z tym audytéw; zadania te 10D realizuje w sposéb uwzgledniajgcy zasady
zawarte w Rozdziale XIV PODO ,Monitorowanie przestrzegania RODO, innych
wiasciwych przepiséw o ochronie danych osobowych oraz PODO”,
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3)

4)
5)

6)

udzielania na zadanie zalecen co do analizy ryzyka naruszenia praw i wolnosci oséb
fizycznych, a takze oceny skutkéw dla ochrony danych oraz monitorowania jej
wykonania zgodnie z art. 35 RODO,

wspotpracy z wtasciwym Organem Nadzorczym,

petnienia funkcji punktu kontaktowego dla Organu Nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa
w art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji we
wszelkich innych sprawach,

petnienie funkcji punktu kontaktowego dla osob, ktérych dane sg przetwarzane na
zasadach okreslonych w art. 38 ust. 4 RODO

§7

KKO sg odpowiedzialni za zarzgdzanie procesami przetwarzania i ochrony danych
osobowych w podlegtych komérkach organizacyjnych.

Do obowigzkéw KKO, w zakresie zarzgdzania procesami przetwarzania i ochrony danych
osobowych, nalezy w szczegoélnosci:

1)

2)
3)

4)

5)

6)

7

zarzgdzanie zasobem danych osobowych w ramach zadanh, realizowanych przez
podlegtg komorke organizacyjng,

nadzor nad ochrong danych osobowych w podlegtej komdrce organizacyjnej,

dopilnowanie, aby terminowo i zgodnie z witasciwos$cig, wigcza¢ 10D we wszystkie
kwestie dotyczgce ochrony danych osobowych zwigzane z realizacjg jego
obowigzkow,

dopuszczanie do przetwarzania danych osobowych w podlegtej komorce
organizacyjnej tylko oséb posiadajgcych stosowne upowaznienie do przetwarzania
danych osobowych wydane przez Administratora i przedtozyty oswiadczenie
o poufnosci; informacje w tym zakresie uzyskuje z Wydzialu Organizacyjnego
Starostwa,

wystepowanie z wnioskiem do ASI o nadanie, zmiane lub cofniecie uprawnien do
okreslonego zasobu danych osobowych przetwarzanych w systemie informatycznym,
zgodnie z zakresem upowaznienia do przetwarzania danych osobowych, w sposéb
okreslony w ,Instrukcji Zarzadzania Systemem Informatycznym Stuzgcym Do
Przetwarzania Danych Osobowych”, stanowigcej zatgcznik nr 5 do PODO,

realizacja zadan szkoleniowych i informacyjnych na zasadach okreslonych
w ,Zasadach organizacji edukacji z zakresu ochrony danych osobowych” stanowigcych
zatgcznik nr 3 do PODO,

ustalanie w porozumieniu z ASI| zasad tworzenia kopii zapasowych plikow
z danymi osobowymi, znajdujgcymi sie na stacjach roboczych uzytkownikéw
w podlegtej komorce organizacyjnej,



8) realizacja procesu udostepniania danych osobowych,
9) realizacja procesu zwigzanego z zapewnieniem praw osobom, ktérych dane dotycza,

10) realizacja procesu powierzania czynnosci, zwigzanych z przetwarzaniem danych
osobowych innym podmiotom, w tym przygotowanie umoéw zwigzanych
Z powierzeniem przetwarzania danych osobowych podmiotowi przetwarzajgcemu.

11) przedktadanie Administratorowi projektow uméw zwigzanych z powierzeniem danych
osobowych w celu ich zatwierdzenia i podpisania, po wczesniejszym zatwierdzeniu
przez 10D,

12) opracowywanie klauzul informacyjnych, oswiadczen zgody na przetwarzanie danych
osobowych, ktére powinny by¢ stosowane przy zbieraniu danych osobowych
w podlegtej mu komdrce organizacyjnej oraz odpowiadanie za ich stosowanie,

13)umozliwienie 10D przeprowadzenia czynnosci monitorujgcych okreslonych
w RODO,

14) wykonywanie Kkopii zapasowych aplikacji i danych systeméw informatycznych
gromadzonych na dyskach lokalnych,

15) wykonywanie innych zadan zgodnie z zapisami PODO.

§8

Za zabezpieczenie techniczne danych osobowych przetwarzanych w systemie
informatycznym odpowiada ASI.

Do zdan ASI nalezy w szczegolno$ci:

1) zapewnienie wdrozenia wymaganych zabezpieczen technicznych danych osobowych
przetwarzanych w systemach informatycznych

2) nadzor nad realizacjg postanowien ,Instrukcji Zarzgdzania Systemem Informatycznym
Stuzgcym Do Przetwarzania Danych Osobowych”, stanowigcej zatgcznik nr 5 do
PODO,

3) nadzér nad wiasciwym funkcjonowaniem systemu informatycznego, w ktérym
przetwarzane sg dane osobowe,

4) nadzér nad rozwigzywaniem sytuacji kryzysowych, pojawiajgcych sie w systemie
informatycznym,

5) przedktadanie do Administratora wnioskéw dotyczgcych propozycji zakupu
oprogramowania lub sprzetu, w celu realizacji lub podniesienia poziomu
bezpieczenstwa systeméw informatycznych, bezpieczenstwa kopii zapasowych /
bezpieczenstwa nosnikéw pamieci/itp.

6) dokumentowanie zdarzen, powodujgcych naruszenia bezpieczenstwa danych
osobowych oraz baz danych systeméw informatycznych,



7) przekazywanie 10D informacji o nowych programach i systemach informatycznych,
serwerach i innych zmianach systemu informatycznego, waznych ze wzgledu na
realizacje jego obowigzkdw, w szczegolnosci prowadzenia rejestréw czynnosci,

8) zapewnienie, wspdélnie z kierownikiem wydzialu wtasciwego w sprawach
technicznych, niezawodnosci awaryjnego zasilania serwerdéw oraz innych urzadzen
majgcych wplyw na bezpieczenstwo przetwarzania,

9) udziat w czynnosciach zwigzanych z monitorowaniem przestrzegania RODO, innych
wiasciwych przepiséw o ochronie danych osobowych oraz PODO, prowadzonych na
zasadach okreslonych w Polityce,

10) podijecie niezbednych i odpowiednich do zagrozeh dziatan w zakresie zabezpieczenia
systemoéw informatycznych w sytuacji naruszenia ochrony danych osobowych,

11) fizyczne nadawanie dostepu do systemu informatycznego osobom upowaznionym do
przetwarzania danych osobowych,

12) usuwanie i modyfikacja uprawnien do dostepu do danych osobowych w systemie
informatycznym,

13) ustalanie i kontrola identyfikatoréw dostepu do systemu informatycznego,

14) nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw oraz
kontroli dostepu do danych osobowych,

15) przeciwdziatanie dostepowi 0osdb nieupowaznionych do systemu informatycznego, w
ktdérym przetwarzane sg dane osobowe,

16) realizacja zadan, obejmujgcych procesy przetwarzania i archiwizowania danych oraz
wspomaganie uzytkownikow w sytuacjach problemowych,

17) nadzér nad realizacjg napraw, konserwacji oraz likwidacji urzgdzen komputerowych,
na ktorych zapisane sg dane osobowe,

18) wykonywanie kopii zapasowych aplikacji i danych systeméw informatycznych
gromadzonych na serwerze, zabezpieczenie ich przechowywania oraz okresowe ich
sprawdzanie pod katem dalszej przydatnosci do odtwarzania danych w przypadku
awarii systemu,

19) wykonywanie innych czynno$ci zgodnie z zapisami PODO, a takze polecen
Administratora w zakresie ochrony, dziatan monitorujgcych i przetwarzania,
dotyczgcych danych osobowych przetwarzanych w Starostwie Powiatowym w Nowym
Tomysilu,
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Rozdziat V
Polecanie osobom przetwarzania danych osobowych

§9

Administrator jest upowazniony do przetwarzania wszelkich danych osobowych,
wystepujgcych w zasobach Starostwa.

. Administrator upowaznia osoby zatrudnione w Starostwie bez wzgledu na charakter
zatrudnienia, odbywajgce staz lub praktyke, realizujgce zadania na podstawie umowy
cywilnoprawnej, realizujgce zadania w ramach prac w komisjach, zespotach, do
przetwarzania danych osobowych w zakresie niezbednym do realizacji zadan podczas
wykonywanej pracy lub innych czynnosci.

. Osoby, ktore nie zostaty upowaznione do przetwarzania danych osobowych na zasadach
okreslonych w PODO nie powinny przetwarza¢ danych osobowych.

. Upowaznianie wskazanych oséb do przetwarzania danych osobowych powinno by¢
poprzedzone szkoleniem przeprowadzonym wedtug zasad okreslonych w ,Zasadach
organizacji edukacji z zakresu ochrony danych osobowych” stanowigcych zatgcznik
nr 3 do PODO.

. Upowaznienie do przetwarzania danych osobowych dla oséb zatrudnionych w Starostwie
bez wzgledu na charakter zatrudnienia, odbywajgcych staz lub praktyke, realizujgcych
zadania na podstawie umowy cywilnoprawnej, poza sytuacjami szczegolnymi okreslonymi
przez Administratora, powinno mie¢ charakter pisemny; wzor takiego upowaznienia
stanowi zatgcznik nr 7 do PODO.

. Upowaznianie do przetwarzania danych osobowych o0so6b realizujgcych zadania
w ramach prac w komisjach, zespotach odbywa sie w formie zarzgdzenia; akt ten
opracowany przez wtasciwego KKO powinien wskazywac zakres oraz czasookres nadania
i ustania upowaznienia do przetwarzania danych osobowych.

. Administrator moze pisemnie upowazni¢ inng osobe do nadawania i podpisywania
upowaznien do przetwarzania danych osobowych, o ktérych mowa w § 9 pkt. 5.

. Upowaznienie do nadawania i podpisywania upowaznieh do przetwarzania danych
osobowych przygotowuje Wydziat Organizacyjny; jego wzor stanowi zatgcznik nr 8 do
PODO.

. Upowaznienie = do  przetwarzania danych osobowych, o ktérym mowa
w § 9 pkt. 5 przygotowuje 10D, po otrzymaniu wypetnionej ,Informacji o przeprowadzeniu
szkolenia przed przystgpieniem do pracy/stuzby/stazu/praktyk”, ktérej wzoér okreslony
zostat w zatgczniku nr 4 do PODO.

10.0soby upowaznione do przetwarzania danych osobowych, wraz z nadaniem

im upowaznienia do przetwarzania danych osobowych, sktadajg na stanowisku wtasciwym
w sprawach kadrowych oswiadczenie osoby upowaznionej o zachowaniu w tajemnicy
danych osobowych i sposobdw ich zabezpieczenia; wzér oswiadczenia stanowi zatgcznik
nr 9 do PODO.
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11. ,Upowaznienia do przetwarzania danych osobowych”, ,Upowaznienia do nadawania
i podpisywania upowaznien” oraz os$wiadczenia, o ktérych mowa w § 9 pkt. 10,
przechowuje zgodnie z przepisami wtasciwymi w sprawach kancelaryjnych Wydziat
Organizacyjny.

12.Zasady postepowania przy nadaniu, modyfikacji lub anulowaniu uprawnien do
przetwarzania danych osobowych w systemie informatycznym okreslone zostaty
w ,Instrukcji Zarzgdzania Systemem Informatycznym Stuzgcym Do Przetwarzania Danych
Osobowych”, stanowigcej zatgcznik nr 5 do PODO.

13.Upowaznienie do przetwarzania danych osobowych, jak réwniez upowaznienie do
nadawania i podpisywania upowaznieh wygasa automatycznie wraz z ustaniem stosunku
zatrudnienia, zakonczeniem wykonywania prac, okreslonych umowg cywilnoprawng /
o staz / praktyke, a takze obowigzkéw zwigzanych z pracg w komisjach, zespotach,
grupach roboczych.

14.Komoérka ds. kadr informuje o zakonczeniu stosunku zatrudnienia ASI oraz 10D.

15. Upowaznienia, o ktérych mowa w § 9 pkt. 2, Administrator moze cofngé o kazdym czasie,
w szczegolnosci na wniosek IOD, ASI lub KKO.

§ 10

1. Osoby, ktére nie przetwarzajg danych osobowych ale w zwigzku z realizacjg swoich
obowigzkdéw znajg zasady ich zabezpieczania, realizujg swoje obowigzki w celu realizaciji
czynnosci zwigzanych z zatrudnieniem lub zawartg umowg cywilnoprawng; osoby te
powinny ztozy¢ na stanowisku wtasciwym w sprawach kadrowych oswiadczenie zgodnie
ze wzorem okreslonym w zatgczniku nr 9 do PODO; decyzje w tej sprawie podejmuje
wiasciwy KKO.

§11

1. Strukture organizacyjng zwigzang z polecaniem osobom przetwarzania danych
osobowych przedstawiono w formie graficznej w zatgczniku nr 10 do PODO.

Rozdziat VI
Polecenie przetwarzania danych osobowych podmiotowi przetwarzajacemu

§12

1. Zlecanie jakichkolwiek czynnosci, zwigzanych z przetwarzaniem danych osobowych
podmiotom przetwarzajgcemu, jest formg powierzenia przetwarzania danych osobowych.

2. Decyzje o powierzeniu przetwarzania danych osobowych podejmuje Administrator lub
osoba przez niego upowazniona do zawierania umaow.
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3. Powierzenie przetwarzania danych osobowych odbywa sie na podstawie umowy; wzor
zapisébw Staroscie w zakresie ochrony danych osobowych stanowi zatgcznik
nr 11 do PODO.

4. KKO przygotowuje projekt umowy, na podstawie ktérej dochodzi do powierzenia
przetwarzania danych osobowych.

5. KKO uzgadnia projekt umowy z wtasciwym radcg prawnym, a jezeli powierzenie danych
osobowych jest zwigzane z przetwarzaniem danych w systemie informatycznym, takim jak:
przesyta danych czy zdalne udostepnianie danych, takze z ASI w zakresie zapisow
dotyczacych:

1) udostepniania danych w systemie informatycznym,
2) przesytania danych drogg teletransmisiji.
6. KKO przedktada umowe do podpisu zgodnie z § 12 pkt. 2.

7. Kopia umowy powierzenia danych osobowych podmiotowi przetwarzajgcemu jest
przedktadana IOD.

§13

1. W sytuacji gdy przedmiotem innej umowy, zawartej z podmiotem nie bedgcym podmiotem
przetwarzajgcym, nie jest powierzenie przetwarzania danych osobowych, ale w celu
realizacji przedmiotu umowy pracownicy tego podmiotu poznajg sposoby ochrony danych
osobowych w Starostwie, KKO przygotowujgcy umowe powinien zawrze¢ w niej zapisy
dotyczgce ochrony danych osobowych, a nastepnie przed rozpoczeciem realizacji
czynnosci przez tych pracownikéw aby odebrat od nich o$wiadczenia o poufnosci.

Rozdziat VIi
Zasady przetwarzania danych osobowych

§14

1. Dane osobowe w utworzonych zbiorach muszg by¢ zbierane dla oznaczonych, zgodnych
z prawem celow i nie poddawane dalszemu przetwarzaniu niezgodnemu z tymi celami.

2. Zbierane dane osobowe muszg by¢ merytorycznie poprawne i adekwatne w stosunku do
celéw, w jakich sg przetwarzane.

3. Zabronione jest zbieranie wszelkich danych nieistotnych, nie majgcych znaczenia,
o wiekszym stopniu szczegdtowosci niz wynika to z okreslonego celu.

4. Zabronione jest przetwarzanie danych osobowych, dla ktérych zakres, cel przetwarzania
i sposoby przetwarzania nie zostat ustalony przez Administratora Danych, z wyjatkiem
danych osobowych wynikajgcych wprost z przepiséw prawa.
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5. Dane mogg by¢ przechowywane w postaci umozliwiajgcej identyfikacje osob, ktorych
dotyczg, nie dtuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

6. Okres przechowywania moze zosta¢ wydtuzony nawet po osiggnieciu celu przetwarzania,
jezeli przepisy ustaw szczegolnych takie postepowanie dopuszczaja.

§ 15

1. Dane osobowe w zbiorach danych osobowych moga by¢ przetwarzane po ich
wczesniejszej rejestracji w ,Rejestrze Czynnosci Przetwarzania Danych Osobowych
Administratora” lub w ,Rejestrze Czynnosci Przetwarzania Danych Osobowych Podmiotu
Przetwarzajgcego”.

2. W celu dokonania rejestracji KKO zgtasza Administratorowi Danych zamiar przetwarzania
nowych kategorii danych osobowych, utworzenia nowego zbioru, zasobéw danych
osobowych lub dokonania zmian w obrebie juz przetwarzanych.

3. Zgtoszenie powinno zawiera¢ w szczegolnosci:

1) kategorie osdb, ktorych dane dotycza,

2) kategorie danych osobowych (zakres danych osobowych),

3) cel przetwarzania,

4) kategorie ewentualnych odbiorcéw, ktérym dane osobowe bytyby ujawniane,

5) planowane terminy usuniecia danych osobowych,

6) opis technicznych i organizacyjnych srodkéw bezpieczenstwa, w szczegodlnosci tych, o
ktérych mowa art. 32 ust. 1. RODO,

7) nazwe i dane kontaktowe ewentualnych wspétadministratorow

8) jesli ma to zastosowanie - dane, o ktérych mowa w art. 30 ust. 1 lit. ) RODO.

4. Administrator, w przypadku watpliwosci moze zgdac opinii IOD w tej sprawie.

5. W sytuacji akceptacji Administratora na rozpoczecie przetwarzania zgodnie z zamiarem,
o ktérym mowa w § 15 pkt. 2, KKO jest zobowigzany przedstawi¢ zgtoszenie 10D celem
dokonania stosownych wpisdw w rejestrach czynnosci Administratora lub Podmiotu
Przetwarzajgcego.

Rozdziat VIII

Zgodnos¢ przetwarzania z prawem

§ 16

1. W sytuacji gdy podstawg prawng przetwarzania danych osobowych nie bedzie zaden
z zapisow art. 6 ust. 1 lit. b),c),d),e) RODO przetwarzanie jest mozliwe na podstawie zgody
na przetwarzanie danych osobowych wyrazonej przez osobe, ktérej dane dotycza.
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2. Zgoda na przetwarzanie danych osobowych powinna by¢ odbierana w formie pisemnego
oswiadczenia osoby, ktorej dane dotycza; wzér oswiadczenia stanowi zatgcznik nr 13 do
PODO.

3. Zgoda na przetwarzanie danych osobowych, ktéra jest cze$cig sktadowag kwestionariuszy,
formularzy, itp., powinna by¢ odebrana (podpisana) odrebnie.

4. Zapisy § 17 pkt. 2,3,4 stosuje sie odpowiednio do oswiadczen zgody na przetwarzanie
danych osobowych.

5. W sytuacjach szczegolnych, okreslonych przez Administratora, zgoda moze by¢ odebrana
w formie jednoznacznego, wyraznego dziatania.

Rozdziat IX

Realizacja obowigzkéw informacyjnych

§17

1. W przypadku zbierania danych osobowych bezposrednio od oséb - na formularzach,
kwestionariuszach, drukach i innych stuzgcych do zbierania danych osobowych —
prowadzonych zaréwno w formie papierowej, jak i elektronicznej, nalezy umieszczaé¢ na
nich klauzule informacyjng; wzér klauzuli stanowi zatgcznik nr 12 do PODO.

2. KKO opracowuje klauzule informacyjne, ktére powinny by¢ stosowane przy zbieraniu
danych osobowych w podlegtej mu komérce organizacyjne;.

3. W przypadku watpliwosci zwigzanych ze stosowaniem i opracowaniem klauzuli
Administrator moze zazgdac opinii I0D.

4. KKO odpowiada za stosowanie klauzul informacyjnych.

§ 18

1. W przypadku pozyskiwania danych osobowych w inny sposob niz od osoby, ktorej dane
osobowe dotyczg, Administrator jest zobowigzany realizowa¢ obowigzek informacyjny w
stosunku do tych oséb w sposéb okreslony w art. 14 RODO.

2. Zapisy § 17 pkt. 2,3,4 stosuje sie odpowiednio.

Rozdziat X

Prawa osoby, ktérej dane osobowe dotycza
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§ 19

. Zasady i warunki korzystania z praw osoby, ktérej dane osobowe dotyczg okreslone
zostaty w Rozdziale 11l RODO: ,Prawa osoby, ktérej dane dotyczg”.

. Whnioski w sprawie skorzystania z praw osoby, ktérej dane osobowe dotyczg rozpatruje

i realizuje wtasciwy KKO; w przypadku watpliwosci co do zgodnosci z prawem przyjetego
postepowania, a w szczegodlnosci w sytuacji watpliwosci co odpowiedzi odmownej lub
udostepniania danych, KKO na polecenie administratora moze zasiegngc¢ opinii IOD.

. W celu utatwienia korzystania z praw przez osobe, ktorej dane dotyczg Administrator

umozliwia jej kontakt z IOD poprzez umieszczeniu adresu mailowego do niego na stronie
internetowej Starostwa.

. W przypadku skontaktowania sie osoby, ktérej dane dotyczg bezposrednio z 10D,

Administrator lub wskazani przez niego KKO sg zobowigzani niezwtocznie udzielic mu
wszelkiej mozliwej pomocy i informacji w celu rozwigzania problemu oraz do
spowodowania aby osoba, ktéra sie do niego zwrdcita mogta skorzystac ze swoich praw.

Informacja o osobie, ktdrej dane dotyczg powinna by¢ przekazana w ciggu 1 miesigca
Zz mozliwoscig przedtuzenia jej przekazania o kolejne 2 miesigce jezeli wniosek / zadanie
ma skomplikowany charakter.

§ 20

Dane osobowe mogg by¢ udostepniane w nastepujgcych przypadkach:

1) na podstawie przepisbw prawa organom publicznym w ramach konkretnego
postepowania,

2) na podstawie wniosku od podmiotu uprawnionego do otrzymania danych na podstawie
przepisOw prawa,

3) na podstawie umowy z odbiorcg danych Ilub wspétadministratorem danych,
w ramach ktorej istnieje koniecznosc¢ udostepnienia danych.

Proces udostepniania danych osobowych rozpatruje i realizuje wiasciwy KKO;
w przypadku watpliwosci co do zgodnosci z prawem przyjetego postepowania, KKO na
polecenie Administratora moze zasiegng¢ opinii I0D.

Informacje zawierajgce dane osobowe, przekazywane sg uprawnionym podmiotom lub
osobom, za potwierdzeniem odbioru, w nastepujgcy sposob:

1) pocztg kurierska,

2) listem poleconym za pokwitowaniem odbioru,

3) za pomocsa teletransmisji danych,

4) osobiscie za potwierdzeniem odbioru.

5) w inny, okreslony konkretnym wymogiem prawnym lub umowa, sposéb.

Osoby przetwarzajgce dane osobowe zachowujg szczegdlng ostrozno$¢ przy
przekazywaniu danych osobowych drogg telefoniczng; przekazanie tg drogg moze
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nastgpi¢ tylko w sytuacji petnej pewnosci co do tozsamosci osoby, ktérej dane sag
przekazywane.

Rozdziat Xl

Obszar przetwarzania danych osobowych

§ 21

Obszarem przetwarzania danych osobowych w Starostwie sg budynki, pomieszczenia lub
czesci pomieszczen, w ktérych sg przetwarzane dane osobowe zaréwno w formie
papierowej, jak i w systemie informatycznym, zlokalizowane:

1) w siedzibie w Nowym Tomyslu, ul. Poznahska 33
2) w komorkach organizacyjnych zorganizowanych poza tg siedziba.

Przebywanie wewnatrz obszaru przetwarzania danych osobowych, oséb nieuprawnionych
do dostepu do danych osobowych - jest dopuszczalne za zgodg Administratora lub w
obecnos$ci osoby dopuszczonej do przetwarzania tych danych lub za zgodg KKO.

Pracownicy firm zewnetrznych, przebywajacy wewnatrz obszaru przetwarzania danych
osobowych poza godzinami pracy lub bez obecnosci osoby dopuszczonej do
przetwarzania danych powinny podpisaé¢ oswiadczenia, zgodnie z zatgcznikiem nr 9 do
PODO i powinny one by¢ dotgczone do uméw z tymi firmami.

Pomieszczenia, w ktérych przetwarzane sg dane osobowe, powinny by¢é zamykane na
czas nieobecnosci w nich oséb dopuszczonych do danych osobowych, w sposéb
uniemozliwiajgcy dostep do nich osobom nieupowaznionym.

§ 22

. W sytuacji koniecznosci przetwarzania danych osobowych, poza obszarem wymienionym
w § 20 pkt. 1 PODO, zgode na takie dziatania wydaje Administrator. O zgode do
Administratora wystepuje KKO.

Niedopuszczalne jest wynoszenie materiatow zawierajgcych dane osobowe poza obszar
ich przetwarzania bez zwigzku z wykonywaniem czynno$ci stuzbowych.

. Za bezpieczenstwo i zwrot materiatdw zawierajgcych dane osobowe odpowiada osoba
dokonujgca ich wyniesienia.

. W przypadku druku materiatdw zawierajgcych dane osobowe poza miejscem pracy
pracownik odpowiada za dotozenie nalezytej starannosci, aby druk nie zostat udostepniony
innym pracownikom lun klientom Starostwa.
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Rozdziat XII
Przetwarzanie danych osobowych w systemie informatycznym
i na nosnikach papierowych

§ 23

1. Zasady zarzadzania systemem informatycznym, stuzgcym do przetwarzania danych
osobowych, okresla dokument ,Instrukcja Zarzadzania Systemem Informatycznym
Stuzgcym Do Przetwarzania Danych Osobowych”, stanowigca zatgcznik nr 5 do PODO,

§ 24

1. Dane osobowe, zawarte w dokumentacji papierowej, mogg byc¢ przetwarzane jedynie
przez osoby upowaznione do przetwarzania danych osobowych zgodnie z zasadami
okreslonymi w PODO.

2. Kopie papierowe z danymi osobowymi muszg by¢ przechowywane w zamykanych na klucz
szafach, szufladach lub sejfach; obowigzuje tzw. ,zasada czystego biurka”.

3. Dopuszcza sie przechowywanie danych osobowych w niezamykanych szafach lub
regatach tylko w pomieszczeniu archiwum zabezpieczonym zgodnie z odrebnymi
przepisami.

4. Niszczenie dokumentéw papierowych powinno przebiega¢ z wykorzystaniem specjalnych
urzagdzen do wykonywania tych czynnosci takich jak niszczarki.

5. Zasady przechowywania, sposéb archiwizowania i likwidacji dokumentéw papierowych,
okreslajg przepisy kancelaryjne Starostwa. W zakresie nieuregulowanym przepisami
kancelaryjnymi  Starostwa, odpowiednie zasady okresla KKO po konsultacji
z Administratorem; w sytuacjach szczegélnych mogg w tej sprawie zasiegng¢ porady |OD.

Rozdziat XIlI
Postepowanie w sytuacji naruszenia ochrony danych osobowych

§ 25

1. W sytuacji naruszenia lub podejrzenia naruszenia zasad ochrony danych osobowych
nalezy postepowaé zgodnie z regutami opisanymi w Instrukcji postepowania
w sytuacji naruszenia ochrony danych osobowych”, ktorej wzor stanowi zatgcznik
nr 14 do PODO.
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Rozdziat XIV
Monitorowanie przestrzegania RODO, innych wtasciwych przepiséw o ochronie
danych osobowych oraz PODO

§ 26

Dziatania zwigzane z monitorowaniem przestrzegania przepiséw w zakresie ochrony
danych osobowych obejmujg dziatania planowe i pozaplanowe; do dziatah planowych
zalicza sie w szczegolnosci dziatania audytowe i kontrolne, ocene ochrony przetwarzania
danych osobowych prowadzong na podstawie informacji uzyskanych od Administratora w
zakresie ustalonym przez 10D; dziatania pozaplanowe wynikajg z zakresu obowigzkéw
IOD.

10D przygotowuje Plan Dziatah Zwigzanych z Monitorowaniem Przestrzegania Przepiséw
w Zakresie Ochrony Danych Osobowych.

. W trakcie realizacji dziatann monitorujgcych, w tym audytéw 10D moze dokumentowac
sSwoje czynnosci:

a) notatkg z podjetych czynnosci,

b) protokotem odebrania ustnych wyjasnien,

c) innymi sposobami, w tym informacjami zebranymi na pismie lub drogg elektroniczna.

Z przeprowadzonych czynnosci monitorujgcych 10D przekazuje informacje wraz
z wnioskami Administratorowi; w przypadku dziatan audytowych 10D sporzadza
»oprawozdanie z dziatan planowych/pozaplanowych zwigzanych
z monitorowaniem/naruszeniem przestrzegania przepiséw w zakresie ochrony danych
osobowych”.

Ocena ryzyka naruszenia praw lub wolnosci oséb fizycznych

§ 27

. Zasady oceny ryzyka naruszenia praw lub wolnosci 0sob fizycznych okresla dokument
»+Arkusz szacowania ryzyka naruszenia praw lub wolnosci oséb fizycznych” stanowigcy
zatgcznik nr 15 do PODO.

Ocene skutkéw dla ochrony danych osobowych prowadzi sie w sytuacjach i na zasadach
okreslonych w art. 35 RODO.
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Rozdziat XVI
Odpowiedzialnos¢ karna

§ 28

1. Naruszenie przepisdéw o ochronie danych osobowych jest zagrozone sankcjami karnymi,
okreslonymi w uodo oraz w art. 130, 266 - 269, 287 Kodeksu Karnego.

2. Niezaleznie od odpowiedzialnosci przewidzianej w przepisach, o ktérych mowa
w § 28 pkt 1, naruszenie zasad ochrony danych osobowych, obowigzujgcych w Starostwie,
moze zosta¢ uznane za ciezkie naruszenie podstawowych obowigzkéw pracowniczych
i skutkowa¢ odpowiedzialnoscig dyscyplinarna.

Rozdziat XVII
Postanowienia koncowe

§ 29

1. Polityka wchodzi w zycie z dniem 11.10.2018 .
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