Zatqcznik Nr 5
do Polityki Ochrony Danych Osobowych
w Starostwie Powiatowym w Nowym Tomyslu

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM StUZACYM DO

PRZETWARZANIA DANYCH OSOBOWYCH

§1

Przedmiot Instrukgji.

Przedmiotem Instrukcji jest okreslenie zagadnien zwigzanych z bezpieczeristwem danych

osobowych przetwarzanych w systemach informatycznych, w szczegélnosci gromadzonych,

transmitowanych i przechowywanych w systemach informatycznych, a takze sposobu

zarzadzania systemami informatycznymi stuzgcymi do przetwarzania danych osobowych, ze

szczegdlnym uwzglednieniem wymogow bezpieczeristwa informacji.

Instrukcja okresla w szczegdlnosci:

1)

2)
3)
4)
5)

6)

7)

8)
9)

procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te

czynnosci;
rejestrowanie uprawnien do przetwarzania danych osobowych w systemie
informatycznym;

stosowane metody i $rodki uwierzytelnienia oraz procedury, zwigzane z ich
zarzadzaniem i uzytkowaniem;
procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow systemu;
procedury tworzenia kopii zapasowych zbiorow danych oraz programow i narzedzi
programowych, stuzgcych do ich przetwarzania;
sposdb, miejsce i okres przechowywania:

a) elektronicznych no$nikéw informacji zawierajgcych dane osobowe,

b) kopii zapasowych, o ktérych mowa w § 1 pkt. 5 powyzej;
sposdb zabezpieczenia systemu informatycznego przed dziataniem oprogramowania,
ktdrego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego,
a takze przed utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci
zasilajacej;
udostepnianie danych osobowych;
procedury wykonywania przeglagdow i konserwacji systeméw oraz nosnikéw
informacji, stuzacych do przetwarzania danych;

10) przetwarzanie danych osobowych na laptopach;
11) przetwarzanie danych osobowych na urzgdzeniach przenosnych, innych niz laptopy.



10.

11.

12.

§2

Procedury nadawania, modyfikacji i anulowania uprawnien do przetwarzania danych
osobowych w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci.

Dostep do systemu informatycznego (rozumiany réwniez jako nadanie, odebranie lub
zmiana uprawnien zarédwno do oprogramowania stanowiskowego jak i sieciowego)
nadawany jest uzytkownikowi na wniosek KKO .

Uprawnienia w systemie informatycznym przyznawane uzytkownikowi, wynikajg
z zakresu jego obowigzkoéw i powinny by¢ zgodne z upowaznieniem do przetwarzania
danych osobowych.

Uzytkownikom nalezy przyznawaé minimalne uprawnienia, niezbedne do realizacji zadan,
wynikajgcych z ich zakresu obowigzkdéw.

Wraz z przekazaniem do Wydziatu Organizacyjnego ,Informacji o przeprowadzeniu
szkolenia”, ktdrej wzor stanowi zatgcznik nr 4 do PODO, KKO jest zobowigzany wystgpic
droga do ASI o nadanie identyfikatora do systemu dla osoby upowaznianej, z podaniem
programow i zasobow, ktdrych bedzie uzywat pracownik upowazniony do przetwarzania
danych osobowych.

ASI| wprowadza nadany identyfikator do systemu dopiero po otrzymaniu potwierdzenia o
podpisaniu upowaznienia do przetwarzania danych osobowych od wydziatu ds. kadrowych
Starostwa.

Informacja o wustaniu stosunku zatrudnienia lub zakonhczeniu przez uzytkownika
wykonywania prac, okreslonych umowg zlecenia / umowg o dzieto / o staz / praktyke
powinna by¢ przekazana niezwtocznie przez Wydziat Organizacyjny Starostwa do ASI. W
takim przypadku ASI natychmiast po otrzymaniu informacji Starostwa blokuje dostep
uzytkownikowi do systemu.

Zmiana nadanych wprowadzeniem identyfikatora do systemu uprawnien jest mozliwa na
whniosek KKO przedstawiony ASI.

ASI przy realizacji zadan z zakresu dostepu do systemu informatycznego, a w zczegdlnosci
przy zaktadaniu konta o odpowiednim identyfikatorze, zabezpiecza je hastem, tokenem
lub kartg mikroprocesorowa.

Konto uzytkownika zostaje zablokowane przez ASI na polecenie ADO, lub na wniosek KKO
lub z inicjatywy ASI w przypadku wystgpienia incydentu bezpieczenstwa.

W przypadku naruszania przez uzytkownika zasad pracy w systemie informatycznym, ASI
moze zablokowac konto do czasu wyjasnienia nieprawidtowosci. ASl o fakcie zablokowania
konta informuje Administratora.

AS|I dokonuje okresowych przeglagdéw kont uzytkownikéw w celu wykrycia kont
nieaktywnych.

Powyzsze zasady obowigzujg réwniez osoby uzyskujgce dostep do danych osobowych na
podstawie umowy zlecenia.



13. Prace zwigzane z przetwarzaniem danych osobowych w systemie informatycznym,
w zwigzku z pracg w zespofach, komisjach powinna wykonywaé osoba bedaca
pracownikiem Starostwa lub jednostek organizacyjnych Powiatu, ktéra posiada juz nadany
identyfikator do pracy w systemie.

§3

Rejestrowanie uprawnien do przetwarzania danych osobowych w systemie
informatycznym.

1. Przyznanie uprawnien w zakresie dostepu do danych przetwarzanych w systemach
informatycznych zaréwno stanowiskowych jak i sieciowych polega na przypisaniu przez
AS| w systemie dla upowaznionego uzytkownika:

a. Unikalnego identyfikatora i hasta lub unikalnego identyfikatora i przypisanej do niego
karty mikroprocesorowej;

b. wprowadzeniu do systemu zakresu dostepnych dla danego uzytkownika danych
i dopuszczalnych operacji.

2. Kazdy z uzytkownikéw systemu posiada wtasny identyfikator i hasto.
3. Ustanowione hasto dostepu, w sposéb poufny ASI przekazuje uzytkownikowi.

4. Hasto ustanowione podczas przyznawania uprawnien uzytkownik jest zobowigzany
zmieni¢ na indywidualne podczas pierwszego logowania sie w systemie informatycznym.

5. Uzytkownik ma prawo do wykonywania w systemie tylko tych czynnosci, do ktérych zostat
upowazniony. Wszelkie przekroczenia lub préby przekroczenia przyznanych uprawnien
traktowane bedg jako ciezkie naruszenie podstawowych obowigzkéw pracowniczych.

6. Uzytkownik ponosi odpowiedzialnos¢ za wszelkie operacje wykonywane przy uzyciu jego
identyfikatora i hasta, tokena lub karty mikroprocesorowe;.

7. W przypadku anulowania uprawnied uzytkownika jego identyfikator, token lub karte
mikroprocesorowg nalezy niezwtocznie zablokowa¢ w systemie oraz uniewaznié¢ hasto
uzytkownika.

8. Za wdrozenie i nadzér nad przestrzeganiem procedury rejestracji uprawnien
uzytkownikdow w systemach odpowiedzialny jest ASI.

84

Stosowane metody i Srodki uwierzytelnienia oraz procedury zwigzane
z ich zarzadzaniem i uzytkowaniem.



10.
11.

Bezposredni dostep do danych osobowych przetwarzanych w systemie informatycznym
moze miec miejsce wytgcznie po podaniu identyfikatora i wtasciwego hasta, lub weryfikacji
tozsamosci uzytkownika przy uzyciu tokena lub karty mikroprocesorowe;j.

Zmiana hasta uzytkownika jesli pozwala na to aplikacja lokalna lub sieciowa nastepuje nie
rzadziej niz co 30 dni.

Identyfikatora uzytkownika nie nalezy zmienia¢ bez wyraznej przyczyny, a po
wyrejestrowaniu uzytkownika z systemu nie powinien by¢ on przydzielany innej osobie.

Uzytkownicy sg odpowiedzialni za zachowanie poufnosci swoich haset i ochrone swoich
tokendw lub kart mikroprocesorowych.

Hasta uzytkownika utrzymuje sie w tajemnicy rowniez po uptywie ich waznosci, nie wolno
ich udostepniac, ani zapisywac w sposdb jawny.

Hasto nalezy wprowadzac w sposéb, ktéry uniemozliwia innym osobom jego poznanie.

W sytuacji kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposdb nieuprawniony,
uzytkownik zobowigzany jest do jego natychmiastowe] zmiany.

Przy wyborze hasta jesli pozwala na to aplikacja obowigzujg nastepujgce zasady:

a. minimalna dtugos¢ hasta — 8 znakdw,

b. witasciwa ztozonos¢ hasta - litery duze i mate oraz cyfry lub znaki specjalne.

Jesli pozwala na to aplikacja zakazuje sie stosowania haset:

a. ktére uzytkownik stosowat uprzednio (do szesciu haset wstecz),

b. bedacych nazwa uzytkownika w jakiejkolwiek formie (np. pisanej duzymi literami),

c. analogicznych jak identyfikator,

d. zawierajagcych ogdlnie dostepne informacje takie jak: imie, nazwisko, numer
rejestracyjny samochodu, numer telefonu, imiona dzieci itp.,

e. stanowigcych wyrazy stownikowe lub przewidywalne sekwencje znakéw np. 12345678
lub abcdefgh.

W systemach umozliwiajgcych zapamietanie hasta nie nalezy korzystac z tego utatwienia.

Powyzsze reguty w zakresie haset dotyczg obowigzkéw uzytkownika systemu niezaleznie
od istnienia lub nie mechanizmdw wymuszajgcych (utatwiajgcych) ich stosowanie.

§5

Procedury rozpoczecia, zawieszenia i zakoniczenia pracy przeznaczone dla uzytkownikow

systemu.

Przed rozpoczeciem pracy w systemie informatycznym nalezy zalogowac sie do systemu
przy uzyciu indywidualnego identyfikatora i hasta lub identyfikatora i przypisanej do niego
karty mikroprocesorowej lub tokena.

Przy opuszczeniu stanowiska pracy na odlegtos¢ uniemozliwiajgca jego obserwacje nalezy



wykonaé opcje wylogowania z systemu, zablokowania dostepu poprzez zabezpieczony
hastem wygaszacz ekranu lub zablokowanie, wylogowanie sesji uzytkownika, np. poprzez
uzycie kombinacji klawiszy na klawiaturze komputera:

a. ,Ctrl+Alt+Delete” i wybor polecenia ,,zablokuj ten komputer” lub ,,wyloguj”,
b. ,logo systemu Windows+L” dla zablokowania komputera.
c. usuniecie tokena

3. Osoba udostepniajgca stanowisko komputerowe innemu upowaznionemu pracownikowi

zobowigzana jest wykonad funkcje wylogowania z systemu.

4. Ustawienie monitora podczas pracy powinno uniemozliwi¢ podglad jakimkolwiek osobom
nieupowaznionym jesli pozwalajg na to warunki.

5. Przed wyfaczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych
programow.

6. Przypadki stwierdzenia nieprawidtowosci w zakresie dziatania systemu nalezy zgtasza¢ do
ASI, ktéry po stwierdzeniu przypadku stanowigcego incydent bezpieczeistwa podejmuje
dziatania.

7. Zabronione jest podejmowanie dziatan mogacych stanowic¢ zagrozenie dla systemu,
awtym:
a. tamanie haset,

dokonywanie wtaman na konta innych uzytkownikow,

nieprawne uzyskiwanie dostepu do kont administracyjnych,

zaktdcanie dziatania ustug,

omijanie i badanie zabezpieczen (nie dotyczy czynnosci wykonywanych w ramach

audytu, czynnosci kontrolnych lub testowania wykonywanych przez osoby

upowaznione),

f. doprowadzanie do rozprowadzania wiruséw, robakéw i koni trojanskich oraz
niechcianej poczty,

g. praca na koncie innego uzytkownika.

®ao o

§6

Procedury tworzenia kopii zapasowych zbiorow danych oraz programow i narzedzi
programowych stuzacych do ich przetwarzania.

1. W celu zagwarantowania bezpieczenstwa danych przechowywanych w systemie
wykonywane s3 ich kopie zapasowe, tj. kopie bezpieczeristwa oraz archiwalne.

2. Kopie zapasowe dotyczg zaréwno aplikacji lokalnych jak i sieciowych



3. Za systematyczne przygotowanie kopii zapasowych odpowiada KKO. W przypadku
aplikacji sieciowych za ich tworzenie odpowiada ASI. Mogg one by¢ réwniez wykonywane
okazjonalnie przez uzytkownikdw, w celu zabezpieczenia danych szczegdlnie istotnych dla
dziatalnosci Starostwa.

4. Bazy danych, oprogramowanie oraz konfiguracja systemow powinny by¢ zabezpieczone w
postaci kopii bezpieczenstwa.

5. Nalezy wykonywac nastepujgce kopie bezpieczenstwa:
a. przed dokonaniem zmian w konfiguracji systemow lub oprogramowania,
b. przed dokonaniem zmian w programach (np. zmiana wersji),
c. zgodnie z przyjetym harmonogramem, okreslonym indywidualnie przez kazdego KKO
w stosunku do kopii danych lokalnych i przez ASI w stosunku do kopii danych w
aplikacjach sieciowych.

6. Oprocz kopii bezpieczenstwa wykonywane sg okresowo kopie archiwalne istotnych dla
dziatalnosci Starostwa danych.

7. Za wdrozenie i nadzér nad stosowaniem zasad i trybu wykonywania kopii zapasowych
odpowiedzialny jest ASI.

§7

Sposob, miejsce i okres przechowywania elektronicznych nosnikéw informacji
zawierajgcych dane osobowe oraz kopii zapasowych zbiorow danych oraz programoéw
i narzedzi programowych stuzacych do ich przetwarzania.

I. Kopie zapasowe.

1. Kopie zapasowe nalezy przechowywac¢ w warunkach gwarantujgcych brak dostepu
do nich oséb nieupowaznionych, tj. w zabezpieczonych pomieszczeniach, w sejfach
lub szafach zamykanych na klucz.

2. W przypadku wykonywania zabezpieczen dtugoterminowych lub na nosnikach
zewnetrznych, np. ptytach CD, DVD nosniki te nalezy sprawdzaé pod katem ich dalszej
przydatnosci oraz odtwarzalnosci.

3. Kopie zapasowe nalezy usung¢ niezwtocznie po uptywie okresdw przechowywania
lub w przypadku ustania ich uzytecznosci.

II. Elektroniczne nosniki informacji.

1. Dopuszcza sie uzywanie stuzbowych elektronicznych nosnikéw informacji, zwanych
dalej no$nikami, w celu przenoszenia i archiwizowania danych osobowych, w tym ptyt
DVD, dyskow zewnetrznych oraz nosnikéw przenosnych typu pendrive.

2. Nalezy unika¢ przechowywania danych osobowych na nos$nikach.

3. Zabronione jest uzywanie nosnikdw do przenoszenia danych osobowych na prywatne
komputery lub inne prywatne urzgdzenia mogace stuzyé do przechowywania danych.

4. Zabronione jest przetwarzanie danych osobowych poza siecig lokalng starostwa i
jednostek organizacyjnych Powiatu.



5. Nosniki, zawierajgce dane osobowe, powinny by¢ oznaczone w sposéb trwaty,
jednoznaczny i czytelny. Za ich oznaczenie w podlegtej komdrce organizacyjnej
odpowiada KKO.

6. Nosniki, zawierajgce dane osobowe, podlegajg szczegbélnemu nadzorowi i sg
przechowywane w pomieszczeniach stanowigcych obszar przetwarzania danych
osobowych w zamykanych szafach biurowych lub kasetkach.

7. W przypadku zaistnienia okolicznosci uzasadniajgcych koniecznos¢ wyniesienia
nosnika zawierajgcego dane osobowe poza obszar przetwarzania danych osobowych
jego uzytkownik zobowigzany jest uzyskania zgody Administratora oraz do
zachowania szczegdlnej ostroznosci i zabezpieczenia nosnika przed dostepem oséb
nieupowaznionych, utratg lub zniszczeniem (np. poprzez szyfrowanie nos$nika).

8. Nosniki, zawierajgce dane osobowe, nalezy transportowa¢ w sposéb bezpieczny
(nie pozostawi¢ ich w miejscach widocznych np. w samochodach, przypietych do
paskow itp.).

9. Nosniki, zawierajgce dane osobowe, przeznaczone do:

a. likwidacji - pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest
to mozliwe, uszkadza sie w sposdb uniemozliwiajacy ich odczytanie;

b. przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia
sie wczesniej zapisu tych danych, w sposéb uniemozliwiajgcy ich odzyskanie;

C. nhaprawy - pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajgcy
ich odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez
administratora.

§8

Sposob zabezpieczenia systemu informatycznego przed dziataniem oprogramowania,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego,
a takze przed utratg danych spowodowang awarig zasilania lub zakiéceniami w sieci
zasilajacej.

1. Oprogramowanie stosowane, wdrazane, modyfikowane, zakupione w Starostwie moze
pochodzi¢ wytgcznie ze zZrédet legalnych i sprawdzonych oraz powinno spetniaé
wymagania przepisow z zakresu ochrony danych osobowych.

2. Dozwolone jest jedynie uruchamianie oprogramowania zwigzanego merytorycznie
z wykonywang pracg oraz dopuszczonego przez ASI do uzytkowania w systemach
Starostwa.

3. Korzystanie z zasobdw informatycznych Starostwa poprzez sieé¢ publiczng winno mieé
miejsce po zastosowaniu koniecznych systemdéw zabezpieczen i mechanizmdw
ochronnych, w szczegdlnosci firewall-i oraz systemu uwierzytelniania uzytkownikéw
i szyfrowania danych, a takze kompleksowego oprogramowania antywirusowego.

4. Sie¢ wewnetrzna Starostwa odseparowana jest od sieci publicznej za pomoca
uaktywnionych firewalli sprzetowych lub programowych.

7



10.

11.

12.
13.

14.

Dostep do sieci wewnetrznej, przy zastosowaniu zasad dopuszczenia do zasobow
informatycznych obowigzujgcych w Starostwa moga posiadac:

a. pracownicy Starostwa,
b. osoby lub podmioty, z ktérymi Starostwa wspdtpracuje na podstawie zawartych uméw
oraz ich pracownicy — w zakresie przewidzianym umowa.

W celu ochrony systemow przed szkodliwym oprogramowaniem oprogramowanie
antywirusowe podlegajace systematycznej aktualizacji musi by¢ zainstalowane na kazdym
stanowisku komputerowym systemu. Za prawidtowos¢ realizacji powyzszego obowigzku
odpowiada ASI.

Sprawdzanie dostepnosci baz wirusdw oprogramowania antywirusowego odbywa sie
automatycznie. Zaleca sie okresowe monitorowanie czy aktualizacja ta przebiega bez
zaktdcen.

Uzytkownicy zobowigzani sg do niezwtocznego zgtaszania do ASI kazdej stwierdzonej
nieprawidtowosci dotyczacej profilaktyki antywirusowej (np. braku zainstalowanego
oprogramowania antywirusowego, nieaktualnosci sygnatur wiruséw). ASI podejmuje
dziatania majace na celu eliminacje nieprawidtowosci w zakresie realizacji obowigzku,
o ktéorym mowa w ust. 7 powyze;j.

Programy antywirusowe winny byc¢ uaktywnione caty czas podczas pracy danego systemu.

Wszystkie pliki otrzymywane z zewnatrz, jak rowniez wysytane na zewnatrz, nalezy
sprawdzaé pod katem wystepowania szkodliwego oprogramowania najnowszg dostepng
wersjg programu antywirusowego. Pliki pochodzace z nosnikdw zewnetrznych podlegaja
obowigzkowej kontroli pracownikéw ds. informatyki. Za przedstawienie do kontroli
odpowiada KKO.

Kazdy uzytkownik zobowigzany jest do ochrony przed szkodliwym oprogramowaniem
powierzonego mu stanowiska komputerowego.

Zabrania sie uzywania elektronicznych nosnikéw informacji niewiadomego pochodzenia.

Zabrania sie pobierania z Internetu plikéw niewiadomego pochodzenia otwierania
podejrzanych wiadomosci pocztowych (np. faktur, informacji o przesytkach kurierskich
oraz od nieznanych nadawcow) .

W przypadku stwierdzenia pojawienia sie szkodliwego oprogramowania, kazdy
uzytkownik winien zawiadomi¢ ASI o zaistniatym zdarzeniu.

§9

Udostepnianie danych osobowych.



1. Dane osobowe administrowane w Starostwie moga by¢ udostepniane:
a. osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa;
b. innym osobom i podmiotom w przypadku posiadania przez wnioskujgcego podstaw do
legalnego przetwarzania danych.

2. Udostepnienie danych nie moze naruszaé praw i wolnosci oséb, ktdrych dane dotycza.

3. W przypadku pojawienia sie watpliwosci w zakresie mozliwosci udostepnienia danych
osobowych Administrator zasiega opinii I0D.

4. 10D moze wydaé opinie negatywng udostepnienia danych jezeli moze to naruszyé
bezpieczenstwo i ochrone danych zgromadzonych w systemie informatycznym.

5. W celu nadzoru nad udostepnianiem danych osobowych przypadki przekazania danych
nalezy odnotowywac w systemach.

6. Dane udostepnione Starostwie przez inny podmiot mozna wykorzysta¢ wytgcznie zgodnie
z przeznaczeniem, dla ktérego zostaty udostepnione.

§10

Procedury wykonywania przegladéw i konserwacji systeméw oraz nosnikéw informacji
stuzgcych do przetwarzania danych.

1. Przeglady, konserwacje lub naprawy systeméw i nosnikdw wykorzystywanych
w Starostwie dokonywane s3 przez osobe upowazniong do tego typu czynnosci,
w szczegdlnosci ASI.

2. Dopuszcza sie realizacje czynnosci okreslonych w ust. 1 przez specjalistyczne firmy
Swiadczgce ustugi w tym zakresie; w takim przypadku konieczne jest zawarcie stosownej
umowy cywilnoprawne;j.

3. Umowy w zakresie swiadczenia ustug teleinformatycznych wigzace sie z przetwarzaniem
danych osobowych powinny byé traktowane jako powierzenie przetwarzania danych
osobowych.

4. Pracownicy firm $wiadczgcych ustugi, o ktérych mowa w ust. 2 powyzej wykonujg zlecone
zadania tylko za zgodg ASI, lub innego uprawnionego pracownika Starostwa
i pod jego nadzorem.

5. W przypadku zdalnego dostepu do komputera lub fizycznej pracy osoby nie posiadajgcej
uprawnien (np. w celu wykonywania czynnosci serwisowych na komputerze) uzytkownik
komputera musi potwierdzi¢ przejecie pulpitu komputera oraz nadzorowaé wszelkie
czynnosci wykonywane przez ASI lub osobe przejmujaca pulpit komputera, ktérej zostaty
zlecone stosowne dziatania.

6. Przegladyikonserwacje wykonywane sg cyklicznie oraz w przypadku pojawienia sie usterki
lub awarii systemoéw informatycznych.
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§11

Przetwarzanie danych osobowych na komputerach przenosnych.

Za bezpieczenstwo komputeréw przenosnych odpowiedzialni sg ich uzytkownicy.

W sytuacji przetwarzania danych osobowych, przez pracownikéw Starostwa na
komputerach przeno$nych poza obszarem przetwarzania wskazanym w PODO,
odpowiedzialni za ich bezpieczenstwo sg ich uzytkownicy i sg zobowigzani chroni¢ dane
przed dostepem do nich oséb nieupowaznionych.

Komputery przenosne po zakonczonej pracy winny by¢ przechowywane przez uzytkownika
w warunkach zapewniajacych ich bezpieczenstwo.

W przypadku korzystania z komputerow przenosnych poza obszarem przetwarzania nalezy
uzywac ich w sposdéb uniemozliwiajgcy odczyt danych z ekranu przez osoby postronne.

Podczas transportu komputeréw przenosnych wynoszonych poza obszar przetwarzania
danych osobowych nalezy zapewni¢ ich bezpieczenstwo tj. nie nalezy ich pozostawia¢ bez
nadzoru w samochodzie (lub innym miejscu). Muszg one by¢ przewozone jako bagaz
podreczny.

Nalezy unika¢ przechowywania na komputerach przenosnych danych osobowych.
Komputery przeno$ne muszg by¢ wyposazone w uaktywniony firewall programowy.

W przypadku przetwarzania danych osobowych na komputerach przenosnych baza
danych osobowych powinna byé szyfrowana, zabezpieczona odpowiednim hastem.
Przetwarzanie danych na komputerach przenosnych poza obszarem przetwarzania
odbywa sie za zgodg Administratora.

§12

Przetwarzanie danych osobowych na urzadzeniach przenos$nych, innych niz komputery.

Pracownicy korzystajgcy z teleinformatycznych urzadzen przenosnych, tj. m.in. telefondéw
stuzbowych, tabletéw, aparatow fotograficznych, kamer wideo, sg zobowigzani chronic
dane osobowe zawarte w pamieci tych urzadzen przed dostepem osdb nieupowaznionych.

Wszelkie -dane- osobowe- wprowadzone do pamieci- urzadzen przenosnych powinny by¢
usuniete przed zdaniem urzadzenia do wtasciwej komorki organizacyjnej. Osobg wtasciwg
do ich usuniecia jest pracownik lub funkcjonariusz korzystajgcy z danego urzgdzenia. W
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przypadku trudnosci technicznych przy usuwaniu danych osobowych nalezy
kontaktowac sie z ASI.

Kontakt =z serwisami zewnetrznymi, dotyczacy uzytkowanego sprzetu oraz
oprogramowania, mozliwy jest tylko za posrednictwem ASI.

W tresci informacji o przyznaniu pracownikowi urzgdzenia powinny znalez¢ sie wskazania
w zakresie ochrony danych osobowych przetwarzanych przy jego pomocy.
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