Szczegobtowy opis przedmiotu zamoéwienia

Przedmiotem zamoéwienia jest:

1.

Dostawa i wdrozenie urzgdzen dedykowanych do serwerowni Zamawiajgcego
Swiadczenie wsparcia technicznego dla oferowanego rozwigzania przez okres 12
miesiecy. Przez wsparcie techniczne rozumie sie ustugi pomocy technicznej $wiadczone
przez autoryzowany osrodek pomocy technicznej producenta oraz dostep do nowych
wersji oprogramowania dla wszystkich typdw urzgdzen i systemu zarzgdzania. Wymaga
sie aby Wykonawca posiadat status autoryzowanego partnera producenta oraz
legitymowat sie certyfikatem 1ISO9001 lub réwnowaznym

Ustugi migracji istniejgcego rozwigzania do nowego srodowiska wraz z optymalizacja
ustawien sieciowych iSCSI.

Ustugi podniesienia wersji klastra wirtualizacyjnego do najnowszej wersji wspieranej
przez producenta oraz integracja z systemem kopii zapasowe;.

Konfiguracja replikacji maszyn wirtualnych pomiedzy istniejacg i nowg macierza
dyskowa.

Przekazanie procedur odzyskiwania maszyn wirtualnych/przetgczania klastra na druga
macierz dyskowa.

Wymaga sie przygotowania projektu technicznego z doktadnym uszczegoétowieniem
struktury potgczen, ktéry bedzie przedtozony Zamawiajgcemu do akceptacji przed
wdrozeniem urzadzen

Wymaga sie dotgczenia do oferty potwierdzenia (certyfikatéw), iz Wykonawca posiada

~ minimum 1 inzyniera z certyfikacja na poziomie VMWare Certified Professional dla

rozwigzan sieciowych oraz rozwigzan DataCenter lub réwnowazny

Wymaga sie dostarczenia odpowiedniej ilosci elementéw wyposazenia , aw
szczegdblnosci wktadek optycznych tj. 2 wkiadki SFP28 40Gbit single mode na 1 parze
Swiattowodu.




3.Wymagana minimalna funkcjonalnos¢ i parametry zaoferowanych urzadzen
(szczegotowy opis przedmiotu zamoéwienia):

Urzadzenie typ 1 (ilo$¢ 2 szt .)
Porty Przetgcznik 1U wyposazony w porty:
- 12 x 10 Gigabit Ethernet BaseT
- 3 x 100 Gigabit Ethernet QSFP28
- 1 port konsolowy RJ45
- 1 port ethernet RJ-45, out-of-band management
-1 port USB
- Przetacznik o wysoko$ci 1U, ale z mozliwo$cig montazu 2 przetacznikéw w ramach 1U (obok siebie).

Wymagane dostarczenie odpowiedniego mocowania do szafy rackowe;.

System operacyjny Modularny system operacyjny,

Musi byc zgodny ze standardem ONIE i umozliwiaé instalacje systemdw operacyjnych innych producentdéw, w celu uzyskania
dodatkowych funkcjonalnosci.

Zasilanie 2 redundantne zasilacze AC
RACK Mousi zapewniaé instalacje w szafach 19”
Pamiec Pamie¢ CPU: 4GB

Pojemnos¢ bufora pakietéw: 12MB

Wydajnosé Musi posiada¢ matryce przetaczajgca o wydajnosci min. 840Gbps (full-duplex), 630 Mpps

Szybko$¢ przetgczania ramki w obrebie przetacznika maksymalnie 800 nano sekund;

Chtodzenie Musi posiadaé mozliwo$¢ chtodzenia urzadzenia w trybie przéd-do-tytu lub tyl-do-przodu (ustawienia fabryczne).

Temperatura pracy w przedziale 0-40 stopni Celcjusza

Funkcjonalnosci Mousi obstugiwa¢ ramki ,,Jumbo” o dtugosci min. 9400 B.

warstwy Il
Musi obstugiwac¢, co najmniej 4000 VLANGw.

Pamig¢, dla co najmniej 160 000 adreséw MAC.
Musi obstugiwaé, co najmniej protokoty: STP, RSTP, PVST+, MSTP

Musi wspiera¢ funkcjonalno$¢ wirtualnej agregacji portéw umozliwiajaca:

- terminowanie pojedynczej wigzki EtherChannel/LACP wyprowadzonej z urzadzenia zewnetrznego (serwera, przetacznika) na 2
niezaleznych opisywanych urzadzeniach

- budowe topologii sieci bez petli z petnym wykorzystaniem agregowanych taczy

- umozliwia¢ wysokodostepny mechanizm kontroli dla 2 niezaleznych opisywanych urzadzen




Urzadzenie musi posiadaé mozliwo$¢ definiowana taczy w grupy LAG (802.3ad). Obstuga min. 16 faczy w grupie LAG
Musi obstugiwaé DCB (Data Center Bridging), 802.1Qbb Priority-Based Flow Control, funkcjonalnos¢ DCB oraz PFCi ECN
Musi zapewnia¢ sprzetowe wsparcie dla L3 VXLAN routing

Musi by¢ zgodny z nastepujacymi standardami IEEE

802.1AB LLDP

TIA-1057 LLDP-MED

802.1s MSTP

802.1w RSTP

802.3ab Gigabit Ethernet (1000Base-T)

802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBase-X)

802.3ba 40 Gigabit Ethernet {40GBase-X)

802.3i Ethernet (10Base-T)

802.3u Fast Ethernet (100Base-TX)

802.3z Gigabit Ethernet (1000BaseX)

802.1D Bridging, STP

802.1p L2 Prioritization

802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1Qbb PFC

802.1Qaz ETS

802.1s MSTP

802.1w RSTP PVST+

802.1X Network Access Control

802.3ab Gigabit Ethernet (L000BASE-T) or breakout
802.3ac Frame Extensions for VLAN Tagging

802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBase-X)

802.3ba 40 Gigabit Ethernet (40GBase- SR4, 40GBase-CR4, 40GBase-LR4, 100GBase-SR10, 100GBase-LR4, 100GBase-ER4) on optical ports
802.3bj 100 Gigabit Ethernet

802.3u Fast Ethernet (100Base-TX) na porcie zarzadzania
802.3x Flow Control

802.3z Gigahit Ethernet (1000Base-X) z adapterem QSA
ANSI/TIA-1057 LLDP-MED

Funkcjonalnosci

Musi obstugiwaé protokoty dynamicznego routing dia IPv4 i dla IPv6: OSPF, BGP

warstwy Ili

Musi obstugiwa¢ protokét BFD, przynajmniej dla protokiu OSPF i OSFP v3

Musi przechowywa¢ minimum 200 000 wpis6w rotingu IPv4 i minimum 160 000 wpiséw routigu tPv6

Musi wspiera¢ mechanizm L3 ECMP Load Balancing

Musi wspieraé protokét redundancji VRRP

Wsparcie dla DHCP server i DHCP Relay

Obstuga Policy Based Routing

Musi obstugiwaé funkcjonalnosé VxLAN, Static VxLan, BGP eVPN oraz BGP eVPN Layer2 Vxlan Gateway
Mechanizmy Musi wspiera¢ nastepujace mechanizmy zwiazane z zapewnieniem, jakosci obstugi (QoS) w sieci:

bezpieczeristwa i QoS

. Klasyfikacja ruchu dla klas réznej, jakosci obstugi QoS poprzez wykorzystanie, co najmniej nastepujacych paramentow:
irédtowy/docelowy adres MAC, Zrédiowy/docelowy adres IP, vian, warto$¢ DSCP

Implementacja, co najmniej 8 kolejek sprzetowych na kazdym porcie wyjsciowym dla obstugi ruchu o réznej klasie obstugi.
Mozliwosé obstugi jednej z powyzszych kolejek z bezwzglednym priorytetem w stosunku do innych (Strict Priority).
tmplementacja mechanizmu Weighted Random Early Detection (WRED)

Obstuga IP Precedence i DSCP

Obsiuga Control-Plane-Policing (ochrona systemu operacyjnego przd atakami DoS)

Musi wspieraé nastepujace mechanizmy zwigzane z zarzadzaniem i zapewnieniem bezpieczeristwa w sieci:

° Co najmniej 3 poziomy dostepu administracyjnego przez konsole:




Autoryzacja uzytkownikéw/portéw w oparciu o 802.1x
Obstuga List dostepu ACL dla adresdw MAC i adreséw IPv4 i IPv6

Mechanizmy Musi wspiera¢ nastepujace mechanizmy zarzadzania

zarzadzania

Mozliwo$é uzyskania dostepu do urzadzenia przez SNMPv1/2/3 i SSHv2

Obstuga monitorowania ruchu na porcie (Port Monitoring), ACL-Based Monitoring oraz RSPAN

Urzadzenie musi posiada¢ dedykowany port konsolowy do zarzadzania typu RJ45 (konsola) oraz drugi wydzielony
10/100/1000BaseT

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji ‘off-line’. Tzn. konieczna jest mozliwosé przegladania zmian
konfiguracji w pliku tekstowym na dowolnym PC. Po zapisaniu konfiguracji w pamigci nieulotnej musi by¢ mozliwe
uruchomienie urzgdzenia z nowg konfiguracja. Zmiany aktywnej konfiguracji musza by¢ widoczne bez czesciowych restartéw
urzadzania po dokonaniu zmian.

Wsparcie dla mechanizmu Beacon LED control —wtgczenie diody danego interfejsu celem identyfikacji

Urzadzenie musi posiada¢ funkcjonalno$¢ automatycznej instalacji oprogramowania poprzez Sciggniecie z serwera TFTP pliku z
oprogramowaniem (firmware), w trakcie pierwszego podtaczenia do sieci Ethernet

Urzadzenie musi mie¢ mozliwo$¢ utworzenia skryptow systemu linux oraz uruchomienia skryptéw utworzonych w jezyku
Python oraz umozliwia¢ jego konfiguracje przez narzedzia Ansible, Chef i Puppet

Gwarancja .

3 lata gwarangji

Urzadzenie typ 2 (ilosé: 1 szt)
Parameter Charakterystyka (wymagania minimalne)

Obudowa Do instalacji w standardowej szafie RACK 19", macierz musi zajmowac maksymalnie 2U i pozwala¢ na instalacje 24
dyskow 2.5".

Kontrolery Dwa kontrolery RAID pracujace w uktadzie active-active posiadajgce tacznie minimum osiem portéw iSCS| 10 GbE w
standardzie BaseT

Cache 8GB na kontroler, pamie¢ cache zapisu mirrorowana miedzy kontrolerami, podtrzymywana bateryjnie przez min. 72h
w razie awarii.

Dyski Zainstalowane:

16 dyskow Hot-Plug o pojemnosci 1.2TB SAS 10k

mozliwoéé rozbudowy przez doktadanie kolejnych dyskow/potek dyskowych do tacznie minimum 276 dyskow,
Mozliwosé mieszania typow dyskéw w obrebie macierzy oraz pojedynczej potki.

Oprogramowanie/Funkcjonalnoéci

Zarzadzanie macierza poprzez minimum przegladarke internetowa, GUI oparte o HTML5. Powiadamianie mailem o
awarii, umozliwiajgce maskowanie i mapowanie dyskow. Macierz powinna zostac dostarczona z licencjg umozliwiajaca
utworzenie minimum 512 LUN'éw oraz 1024 kopii migawkowych na catg macierz.

Licencja zaoferowanej macierzy powinna umozliwia¢ podtaczanie minimum 8 hostéw bez koniecznosci zakupu
dodatkowych licengji.

Konieczne jest posiadanie automatycznego, bez interwencji cztowieka, rozktadania danych miedzy dyskami
poszczegolnych typdw (tzw. auto-tiering). Dane musza by¢ automatycznie przemieszczane miedzy roznymi typami
dyskow.

Mozliwoéé wykorzystania dyskéw SSD jako cache macierzy, mozliwos¢ rozbudowy pamigci cache do min. 4TB poprzez
dyski SSD.

Macierz musi posiada¢ funkcjonalno$¢ zdalnej replikacji danych do macierzy tej samej rodziny w trybie
asynchronicznym.

Wsparcie dla systeméw
operacyjnych

Windows Server 2012 R2, Windows Server 2016, Windows Server 2019, Red Hat Enterprise Linux (RHEL), SLES,
Vmware ESXi.

Bezpieczenstwo

Ciagta praca obu kontroleréw nawet w przypadku zaniku jednej z faz zasilania. Zasilacze, wentylatory, kontrolery RAID
redundantne.

Warunki gwarancji dla macierzy

3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakgji do nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwoéé zgtaszania awarii w trybie 365x7x24 poprzez ogdlnopolska linig telefoniczng
producenta.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu dotaczenia do oferty oswiadczenia,




ze w przypadku wystapienia awarii dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym,
uszkodzony dysk twardy pozostaje u Zamawiajacego.

Wymagane dofaczenie do oferty os$wiadczenia Producenta potwierdzajac ,ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspétpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwosé sprawdzenia statusu gwarancji poprzez strone producenta podajac unikatowy numer urzadzenia, oraz

pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w przypadku wygasniecia gwarancji macierzy.

*  Wszystkie naprawy gwarancyjne powinny by¢ mozliwe na miejscu.

*  Dostawca ponosi koszty napraw gwarancyjnych, wtgczajgc w to koszt czesci | transportu.

* W czasie obowigzywania gwarangji dostawca zobowigzany jest do udostepnienia Zamawiajacemu nowych
wersji BIOS, firmware i sterownikéw (na ptytach CD lub stronach internetowych).

Dokumentacja uzytkownika

Zamawiajgcy wymaga dokumentagji w jezyku polskim lub angielskim

Certyfikaty

Macierz musi by¢ wyprodukowany zgodnie z normg 1SO 9001:2015.




