Zatgcznik Nr 1 do zarzgdzenia
Nr 0G.120.26.2012

Starosty Nowotomyskiego

z dnia19.12.2012r.

Polityka bezpieczenstwa systemow informatycznych
stuzacych do przetwarzania danych osobowych
w Starostwie Powiatowym

w Nowym Tomyslu.

ZATWIERDZAM:

Opracowat : Administrator Bezpieczenstwa Informacji

Grudzien 2012 rok



SPIS TRESCI:

VWPTOWAAZENIE. ..........uneuurunianaranarinniaasnannsnnsraranmrs sessssssssssssnsssssssrassssssnnnnss cenerssnnsnsasnyansses 3
Rozdziat I. Opis zdarzen naruszajgcych ochrone danych osobowych..................... 6
Rozdziat Il. Zabezpieczenie danych 0sobowyCh........cccvvvviiiiiiiiiii 8
Rozdziat lll. Kontrola przestrzegania zasad zabezpieczenia danych osobowych....14
Rozdziat IV. Postepowanie przy naruszeniu ochrony danych osobowych... ........... 1o
Rozdziat V. Postanowienia KOACOWE............cccviiiiiiiiieiiiiiie e 18

Zatgcznik nr 1. OSwiadczenie o zapoznaniu z przepisami dotyczgcymi ochrony
danych osobowych i zachowaniu w tajemnicy informacji uzyskanych
w trakcie dokonywania operacji zwigzanych z przetwarzaniem
ANV OBODICIWYICIT cvoovssssnmmmnmons s s v mmssinn i5555 S5mit 5 5y HOFEEE A s bdiwsiin

Zatgcznik nr 2. Wykaz pomieszczen w ktorych przetwarzane sg dane osobowe w
Starostwie Powiatowym w Nowym TomysSIu .............c..cceeinnne 19

Zatgcznik nr 3. Opis systemoéw informatycznych w Starostwie Powiatowym ... 20

Zatacznik nr 4. Wzér raportu z naruszenia zasad bezpieczenstwa systemu
informatycznego w Starostwie Powiatowym.................ooei 21

Zatgcznik nr 5. Wz6r wykazu oséb ktére zapoznaty sie z ,Politykg bezpieczenstwa
systemoéw informatycznych stuzgcych do przetwarzania
danych osobowych w Starostwie Powiatowym  ....................c.... 22



WPROWADZENIE

Niniejszy dokument opisuje reguly dotyczgce bezpieczenstwa danych
osobowych zawartych w systemach informatycznych oraz zabezpieczenia danych
przetwarzanych metodami tradycyjnymi w Starostwie Powiatowym w Nowym
Tomyslu. Opisane reguty okreslajg granice dopuszczalnego zachowania wszystkich
uzytkownikéw systemow informatycznych wspomagajacych prace Urzedu. Dokument
zwraca uwage na konsekwencje jakie mogg ponosi¢ osoby przekraczajgce
okreslone granice oraz procedury postepowania dla zapobiegania i minimalizowania
skutkdébw zagrozen.

Odpowiednie zabezpieczenia, ochrona przetwarzanych danych oraz
niezawodno$¢ funkcjonowania sg podstawowymi wymogami  stawianymi
wspoétczesnym systemom informatycznym.

Dokument Polityka bezpieczenstwa systemow informatycznych stuzacych do
przetwarzania danych osobowych w Urzedzie, 2zwany dalej ,Polityka
bezpieczenstwa”, zawiera zestaw regut i praktycznych dziatan oraz wskazuje sposoéb
postepowania w sytuacji naruszenia bezpieczenstwa danych osobowych w
systemach informatycznych i przeznaczony jest dla oséb zatrudnionych przy
przetwarzaniu tych danych.

Potrzeba jego opracowania wynika z § 3 i 4 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzgdzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

Administratorzy danych osobowych sg zobowigzani do zapewnienia srodkéw
technicznych i organizacyjnych pozwalajacych na petng ochrone przetwarzanych
danych osobowych, a w szczegdinosci na zabezpieczeniu ich przed udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem
Z naruszeniem przepisbw oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.
Majgc na uwadze zabezpieczenie danych osobowych na administratorach danych

osobowych spoczywa obowigzek opracowania, wdrozenia i prowadzenia



dokumentacji opisujgcej sposéb przetwarzania danych oraz stosowania srodkoéw

niezbednych do zapewnienia petnej ochrony w tym zakresie.

| Zasady ogdlne

1.

Bezpieczenstwo informacji - to wszelkiego rodzaju dziatania organizacyjne i
niezbedne srodki techniczne jakie zobowigzany jest stosowaé administrator
danych osobowych, ktére majg na celu zabezpieczenie ich przed udostepnieniem

osobom nieuprawnionym, zabraniem, zmiang, uszkodzeniem lub zniszczeniem.

2. Polityka bezpieczenstwa okresla tryb postepowania w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody
pracy, sposoéb dziatania programu lub jako$¢ komunikacji w sieci
informatycznej mogg wskazywac¢ na naruszenie zabezpieczen tych

danych.

. Polityka bezpieczenstwa obowigzuje wszystkich pracownikow Starostwa

Powiatowego w Nowym Tomys$lu. Obowigzek przestrzegania przepiséw
dotyczgcych ochrony danych osobowych spoczywa na kazdym pracowniku
Starostwa bez wzgledu na charakter zatrudnienia oraz sposoéb przetwarzania

danych osobowych.

. Wykonywanie postanowien tego dokumentu ma zapewni¢ wtasciwg reakcje,

ocene i udokumentowanie przypadkéw naruszenia bezpieczenstwa systemoéw
oraz zapewni¢ wiasciwy tryb dziatania w celu przywrdcenia bezpieczenstwa

danych przetwarzanych w systemach informatycznym Urzedu.

. Nadzér nad przestrzeganiem zasad ochrony danych osobowych

przetwarzanych w Starostwie Powiatowym w Nowym Tomys$lu w imieniu
Administratora danych, ktérym jest Starosta Nowotomyski sprawuje
Administrator Bezpieczenstwa Informacji zwany dalej "Administratorem

Bezpieczenstwa”, ktoéry jest powotany w drodze zarzadzenia.



6. Administrator Bezpieczenstwa realizuje zadania w zakresie ochrony danych, a

w szczegolnosci:

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systemoéw
informatycznych Urzedu,

2) podejmowania stosownych dziatan zgodnie z niniejszg ,Politykg bezpieczenstwa”
w przypadku wykrycia nieuprawnionego dostepu do bazy danych lub naruszenia
zabezpieczenia danych znajdujgcych sie w systemie informatycznym,

3) niezwtocznego informowania Administratora danych lub osoby przez niego
upowaznionej o przypadkach naruszenia przepiséw ustawy o ochronie danych
osobowych,

4) nadzoru i kontroli systeméw informatycznych stuzgcych do przetwarzania danych

osobowych i 0s6b przy nim zatrudnionych.

Niniejszy dokument jest zgodny z nastepujgcymi aktami prawnymi:

1) ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. Nr 133,
poz. 883 z pézn. zm.),
2) ustawg o ochronie informacji niejawnych z dnia 5 sierpnia 2010r. (Dz. U. NR 182,

poz. 1228 z p6zn. zm.),



Rozdziat |

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

1. Podziat zagrozen:

1)

2)

3)

2)

zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu),
ktérych wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich
zniszczenia uszkodzenia infrastruktury technicznej systemu, ciggtos¢ systemu

zostaje zaktdcona, nie dochodzi do naruszenia poufnosci danych,

zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatorow,
administratora, awarie sprzetowe, btedy oprogramowania), w wyniku ktérych
moze doj$¢ do zniszczenia danych, moze zosta¢ zaktdécona ciggtosé pracy

systemu, moze nastgpi¢ naruszenie poufnosci danych,

zagrozenia zamierzone, $Swiadome i celowe - najpowazniejsze zagrozenia
powodujgce naruszenie poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie
infrastruktury technicznej i zaktécenie ciggtosci pracy), zagrozenia te mozemy
podzieli€¢ na: nieuprawniony dostep do systemu z zewngtrz (wlkamanie do
systemu), nieuprawniony dostep do systemu z jego wnetrza, nieuprawniony
przekaz danych, pogorszenie jakosci sprzetu i oprogramowania, bezposrednie

zagrozenie materialnych sktadnikow systemu,

Przypadki zakwalifikowane jako naruszenie Iub uzasadnione podejrzenie
naruszenia zabezpieczenia systemu informatycznego, w ktérym przetwarzane sg

dane osobowe to gtéwnie:

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na
zasoby systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy
remontowej itp.,

niewtasciwe parametry Srodowiska, jak np. nadmierna wilgotnosé lub wysoka



temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzgdzen przemystowych,

3) awaria sprzetu lub oprogramowania, ktére wyraznie wskazujg na umysine
dziatanie w kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze
niewlasciwe dziatanie serwisu, a w tym sam fakt pozostawienia serwisantow bez
nadzoru,

4) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu,
ktéra zapewnia ochrone zasobdw lub inny komunikat o podobnym znaczeniu,

5) jako$¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego
wskazujgce na zaktécenia systemu lub inng nadzwyczajng i niepozgdang
modyfikacje w systemie,

6) naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym
systemie,

7) préba lub modyfikacja danych Ilub zmiana w strukturze danych bez
odpowiedniego upowaznienia (autoryzacji),

8) niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnicg
procedury ochrony przetwarzania albo inne strzezone elementy systemu
zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe
odstepstwa od zatozonego rytmu pracy wskazujgce na przetamanie lub
zaniechanie ochrony danych osobowych - np. praca przy komputerze lub w sieci
osoby, ktéra nie jest formalnie dopuszczona do jego obstugi, sygnat o
uporczywym nieautoryzowanym logowaniu, itp.,

11) ujawnienia istnienia nieautoryzowanych kont dostepu do danych lub tzw.
"bocznej furtki”, itp.,

12) podmiana lub zniszczenie nosnikdbw z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposéb niedozwolony skasowano lub skopiowano dane
osobowe,

13) razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie sie przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce, na ksero, nie zamkniecie
pomieszczenia z komputerem, nie wykonanie w okreslonym terminie kopii

bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.).



3. Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci
w zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte
szafy, biurka, regaty, urzgdzenia archiwalne i inne) na nosnikach tradycyjnych ;.
na papierze (wydrukach), kliszy, folii, zdjeciach, dyskietkach w formie

niezabezpieczonej itp.

Rozdziat Il

ZABEZPIECZENIE DANYCH OSOBOWYCH

1. Administratorem danych osobowych zawartych i przetwarzanych w systemach

informatycznych Starostwa Powiatowego jest Starosta Nowotomyski.

2. Administrator danych osobowych jest obowigzany do zastosowania $Srodkow
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych
w systemach informatycznych Urzedu, a w szczegolnosci:

e zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,

e zapobiega¢ przed zabraniem danych przez osobe nieuprawniona,

e zapobiegaé¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,

uszkodzeniu lub zniszczeniu tych danych.

3. Zakres zadan nalezacy do starostw powiatowych, wynikajacy z ustawy z dnia
5 czerwca 1998 r o samorzagdzie powiatowym (tekst jednolity z 2001 — Dz.U.
nr 142, poz. 1592 — ze zmianami) oraz innych ustaw i przepisow
szczegolnych, zwigzany jest w szerokim zakresie z przetwarzaniem danych
osobowych. Przetwarzanie danych osobowych odbywa sie praktycznie w
kazdym pomieszczeniu. Sposéb przetwarzania danych jest rozny, a

determinuje go zakres realizowanych zadan.

4. W celu ochrony przed utratg danych w Starostwie Powiatowym stosowane sg

nastepujgce zabezpieczenia:



A. Srodki techniczne:

dane przetwarzane sg przy uzyciu stacji roboczych lokalnie oraz na serwerach

sieciowych pracujgcych w wewnetrznej sieci komputerowej,

dane przetwarzane przy uzyciu tradycyjnych srodkéw pisarskich gromadzone
sg w rejestrach, ksiegach, zeszytach papierowych, segregatorach oraz w
teczkach.

B. Srodki ochrony fizycznej:

pomieszczenia, w ktorych przetwarzane sg dane osobowe oraz biurka i szafy
zawierajgce nos$niki z danymi osobowymi, po godzinach pracy winny by¢
zamykane na klucz. Klucze do biurek i szaf przechowujg u siebie pracownicy,
natomiast klucze do pomieszczeh przechowywane sg w wyznaczonym
pomieszczeniu. W przypadku koniecznosci opuszczenia pomieszczen, o
ktorych mowa wyzej, w trakcie godzin pracy przez zatrudnionych w nich
pracownikow, pomieszczenia te nalezy zamykac¢ na klucz bez pozostawienia
w nich os6b nieupowaznionych,

urzgdzenia stuzgce do przetwarzania danych osobowych znajdujg sie w
pomieszczeniach zabezpieczonych zamkami patentowymi,

dostep do pokoi nr 3 i 3a w budynku C oraz do pokoju nr 2 w budynku F jest
zabezpieczony antywlamaniowymi drzwiami zabezpieczonymi kontrola
dostepu na karty chipowe,

pokdj nr 3 w budynku C i pokéj nr 2 w budynku F jest wyposazony w system
klimatyzacyjny,

okna w pokojach nr 61 i 66 w budynku B, w pokojach na | pietrze w budynku
D oraz na parterze w budynku F ( serwerownia i sktadnica akt ) sg
zabezpieczone szybami antywtamaniowymi,

wejscie do pomieszczen archiwalnych w budynku B oraz D zabezpieczone sg
dodatkowo kratami,

zastosowano sejfy do przechowywania kopii zapasowych i wymiennych

nos$nikéw danych,
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e w pomieszczeniu w ktérym znajduje sie serwer zamontowano klimatyzacje,
ktéra zapewnia wiasciwg temperature i wilgotnos¢ powietrza dla sprzetu
komputerowego,

e W poblizu wejécia do pomieszczenia z serwerem i innymi urzgdzeniami
znajduje sie gasnica, ktéra okresowo jest napetniana i kontrolowana przez
specjaliste,

o wiekszo$¢ urzadzen w serwerowni umieszczona jest w szafach serwerowych i
sieciowych,

e W pomieszczeniach gdzie przebywajg osoby postronne monitory stanowisk
dostepu do danych osobowych powinny by¢ ustawione w taki sposob, zeby
uniemozliwi¢ tym osobom wglad w dane.

e osoba uzytkujgca przenosny komputer, stuzacy do przetwarzania danych
osobowych, obowigzana jest zachowaé szczegdlng ostrozno$¢ podczas
transportu i przechowywania tego komputera poza obszarem przewidziane do
przetwarzania, w celu zapobiezenia dostepowi do tych danych osobie

niepowotanej, a w szczegolnosci powinna:

* dostep do komputera zabezpieczony hastem,
* nie zezwala¢é na uzywanie komputera osobom nieupowaznionym do
dostepu do danych osobowych,
e przetwarzanie danych osobowych w wydzielonych pomieszczeniach
potozonych w strefie administracyjnej,
e zabezpieczenie wej$¢ do pomieszczen, o ktérych mowa w wyzej punkcie,
e szczegdlne zabezpieczenie centrum przetwarzania danych (komputer

centralny, serwerownia) poprzez zastosowanie systemu kontroli dostepu,

e wyposazenie pomieszczen w szafy dajgce gwarancje bezpieczenstwa

dokumentacji.

. Srodki sprzetowe, informatyczne i telekomunikacyjne

e zastosowano niszczarki dokumentéw,
e urzgdzenia wchodzgce w sktad systemu informatycznego podigczone sg do
odrebnego obwodu elektrycznego, zabezpieczonego na wypadek zaniku

napiecia albo awarii w sieci zasilajgcej,
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zastosowano sie€ lokalng (Ethernet) w topologii gwiazdy,

dane sg przetwarzane w sposoéb scentralizowany,

sie¢ lokalna podtgczona do Internetu za pomocg routera,

kopie awaryjne wykonywane sg na serwerach, no$nikach tasmowych i
zewnetrznych dyskach w zaleznoéci od danego serwera,

ochrona serweréw przed zanikiem zasilania poprzez stosowanie zasilaczy

zapasowych UPS.

D. Srodki ochrony w ramach oprogramowania urzadzen teletransmisiji

zastosowano sprzezony firewall na styku z siecig Internet,
zastosowano program antywirusowy na komputerach uzytkownikow,
zastosowano firewall na komputerach uzytkownikéw systemu, ktéry ma za
zadanie uwierzytelnienie zrédta przychodzgcych wiadomosci oraz filtrowanie
pakietdbw w oparciu o adres IP, numer portu i inne parametry. Sciana ogniowa
sktada sie z bezpiecznego systemu operacyjnego i filtra pakietdw. Ruch
pakietow, ktory firewall przepuszcza jest okreslony przez administratora.
Firewall zapisuje do logu fakt zaistnienia wyjatkowych zdarzen i sledzi ruch
pakietéw przechodzgcych przez nia,
zastosowano system wykrywajgcy obecnosS¢ wiruséw w poczcie
elektronicznej. W efekcie zapewnione jest:
» zabezpieczenie sieci przed atakiem z zewnatrz poprzez blokowanie
wybranych portow ;
= filtrowanie pakietéw i blokowanie niektorych ustug;
* objecie ochrong antywirusowg wszystkich danych $cigganych z
Internetu na stacjach lokalnych;

= zapisywanie logéw potgczen uzytkownikow z siecig Internet.

E. Srodki ochrony w ramach oprogramowania systemu

Konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych

osobowych jedynie za posrednictwem aplikaciji,
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”

Zastosowano dziatajgcy w ,tle" program antywirusowy na komputerach

uzytkownikéw,

W systemie operacyjnym zastosowano mechanizm wymuszajgcy okresowg

zmiane haset dostepu do systemu operacyjnego i programéw sieciowych,

Zastosowano specjalistyczne oprogramowanie do tworzenia kopii zapasowych;

. Srodki ochrony w ramach narzedzi baz danych i innych narzedzi

programowych

automatycznie rejestrowany jest identyfikator uzytkownika wprowadzajgcego

dane oraz date pierwszego wprowadzenia tych danych,
zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji,
dla kazdego uzytkownika systemu jest ustalony odrebny identyfikator,

zdefiniowano uzytkownikéw i ich prawa dostepu do danych osobowych na

poziomie aplikaciji,

w systemie informatycznym Urzedu zastosowano autoryzacje uzytkownika.

uruchamiajgc program uzytkowy, podajac login uzytkownika i hasto.

. Srodki ochrony w ramach systemu uzytkowego

zastosowano automatyczne wygaszanie ekranu monitora w przypadku dtuzszej

nieaktywnosci uzytkownika,

komputer, z ktérego mozliwy jest dostep do danych osobowych zabezpieczony

jest hastem uruchomieniowym.

. Srodki organizacyjne

wyznaczono administratora bezpieczenstwa informagiji,
tymczasowe wydruki z danymi osobowymi sg po ustaniu ich przydatnosci

zniszczone w stopniu uniemozliwiajgcym ich odczytanie,
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osoby upowaznione do przetwarzania danych osobowych sg przed
dopuszczeniem ich do tych danych szkolone w zakresie obwigzujacych przepiséw
o ochronie danych osobowych, procedur przetwarzania danych oraz informowane
o podstawowych zagrozeniach zwigzanych z przetwarzaniem danych w systemie
informatycznym i sg zobowigzane do zachowania w tajemnicy informacji
uzyskanych w trakcie dokonywania operacji zwigzanych z przetwarzaniem
danych osobowych zat nr 1,

przeszkolenie oséb upowaznionych w zakresie bezpiecznej obstugi urzgdzen i
programow zwigzanych z przetwarzaniem i ochrong danych osobowych,
kontrolowanie otwierania i zamykania pomieszczen, w ktoérych sg przetwarzane
dane osobowe, polegajgce na otwarciu pomieszczenia przez pierwszg osobe,
ktéra  rozpoczyna prace oraz zamknieciu pomieszczenia przez ostatnig
wychodzgcg osobe,

prowadzona jest ewidencja oséb upowaznionych do przetwarzaniu danych
osobowych,

ustalono instrukcje zarzadzania systemem informatycznym,

zdefiniowano procedury postepowania w sytuacii:
a) naruszenia ochrony danych osobowych,

b) stabosci systemu,

¢) niewtasciwego funkcjonowania oprogramowania;

w przypadku, gdy zachodzi konieczno$¢ naprawy sprzetu poza siedzibg
Starostwa, nalezy wymontowaé z niego noéniki informacji zawierajgce dane
osobowe,

urzadzenia, dyski lub inne informatyczne noéniki, zawierajgce dane osobowe,
przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych danych, a w
przypadku gdy nie jest to mozliwe, uszkadza sie w sposéb uniemozliwiajgcy ich
odczytanie.

Niezaleznie od niniejszych zasad opisanych w dokumencie ,Polityka
bezpieczenstwa systemoéw informatycznych stuzacych do przetwarzania danych
osobowych w Starostwie Powiatowym” w zakresie bezpieczenstwa maja

zastosowanie wszelkie wewnetrzne regulaminy lub instrukcje dotyczace
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bezpieczenstwa ludzi i zasobow informacyjnych oraz indywidualne zakresy zadan
oséb zatrudnionych przy przetwarzaniu danych osobowych w okreslonym
systemie.

Wykaz pomieszczen w ktérych przetwarzane sg dane osobowe ( zat nr 2) oraz
opis systemdw informatycznych Starostwa Powiatowego ( zat nr 3 ) zawierajg

zatgczniki do niniejszego dokumentu.

Rozdziat Il

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA DANYCH
OSOBOWYCH

. Administrator danych - Starosta lub osoba przez niego wyznaczona, ktérg jest

LAdministrator Bezpieczenstwa Informacji” sprawuje nadzor nad przestrzeganiem
zasad ochrony danych osobowych wynikajgcych z ustawy o ochronie danych
osobowych oraz zasad ustanowionych w niniejszym dokumencie.

Administrator Bezpieczenstwa Informacji sporzadza roczne plany kontroli
zatwierdzone przez Administratora Danych i zgodnie z nimi przeprowadza
kontrole oraz dokonuje analizy i oceny przestrzegania przepiséw i stanu

bezpieczenstwa danych osobowych.

Na podstawie zgromadzonych materiatéw, o ktérych mowa w pkt. 2, Administrator
Bezpieczenstwa sporzgdza roczne sprawozdanie i przedstawia Administratorowi

danych —Staroscie Nowotomyskiemu.

Rozdziat IV

POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

. W przypadku stwierdzenia naruszenia:

zabezpieczenia systemu informatycznego,
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e technicznego stanu urzgdzen,
e zawarto$ci zbioru danych osobowych,
e ujawnienia metody pracy lub sposobu dziatania programu,

e jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywac na
naruszenie zabezpieczen tych danych,

innych zdarzen moggcych mie¢ wptyw na naruszenie danych osobowych
(np. zalanie, pozar, itp.)

kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest

obowiazana niezwlocznie powiadomi¢ o tym fakcie Administratora

Bezpieczenstwa.

2. W razie niemozliwo$ci zawiadomienia Administratora Bezpieczenstwa lub osoby

przez niego upowaznionej, nalezy powiadomi¢ bezposredniego przetozonego.

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych
Administratora Bezpieczenstwa lub upowaznionej przez niego osoby, nalezy:

e niezwiocznie podjg¢ czynnosci niezbedne dia powstrzymania niepozadanych
skutkéw zaistniatego naruszenia, o ile istnieje taka mozliwos¢, a nastepnie
uwzgledni¢ w dziataniu réwniez ustalenie przyczyn lub sprawcow,

e rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w
celu zabezpieczenia miejsca zdarzenia,

e zaniechac - o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktére
wigzg sie z zaistnialym naruszeniem i mogg utrudni¢ udokumentowanie i
analize,

e podjg¢ inne dziatania przewidziane i okreslone w instrukcjach technicznych i
technologicznych stosownie do objawéw i komunikatéw towarzyszgcych
naruszeniu,

e podjac stosowne dziatania, jesli zaistniaty przypadek jest okreslony w
dokumentacji systemu operacyjnego, dokumentacji bazy danych lub aplikacji
uzytkowej,

e zastosowac sie do innych instrukcji i regulamindw, jezeli odnosza sie one do
zaistniatego przypadku,

e udokumentowac¢ wstepnie zaistniate naruszenie,
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e nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu

przybycia Administratora Bezpieczenstwa lub osoby upowaznione;.

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych

osobowych, Administrator Bezpieczenstwa lub osoba go zastepujaca:

e Zzapoznaje sie z zaistniatg sytuacjg i dokonuje wyboru metody dalszego
postepowania majgc na uwadze ewentualne zagrozenia dla prawidtowosci
pracy Urzedu,

e moze zgda¢ doktadnej relacji z zaistnialtego naruszenia od osoby
powiadamiajgcej, jak rowniez od kazdej innej osoby, ktéra moze posiadaé
informacje zwigzane z  zaistniatym naruszeniem,

e rozwaza celowos¢ i potrzebe powiadamia o zaistniatym naruszeniu

Administratora danych,

e nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami

spoza Urzedu.

5. Administrator ~ Bezpieczenstwa dokumentuje  zaistniaty  przypadek
naruszenia oraz sporzadza raport wg wzoru stanowigcego zatgcznik nr 4,
ktory powinien zawiera¢ w szczegoélnosci:

e wskazanie osoby powiadamiajgcej o naruszeniu oraz innych o0so6b
zaangazowanych lub odpytanych w zwigzku z naruszeniem,

e okreslenie czasu i miejsca naruszenia i powiadomienia,

e okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

e wyszczegolnienie wzietych faktycznie pod uwage przestanek do wyboru
metody  postepowania i opis podjetego dziatania,

e wstepng ocene przyczyn wystgpienia naruszenia,

e ocene przeprowadzonego postepowania wyjasniajgcego i naprawczego.

6. Raport, o ktérym mowa w pkt 5, Administrator Bezpieczenstwa niezwtocznie
przekazuje Administratorowi danych, a w przypadku jego nieobecnosci osobie

uprawnionej.
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Po wyczerpaniu niezbednych $rodkéw doraznych po zaistniatym naruszeniu
Administrator Bezpieczenstwa zasiega niezbednych opinii i proponuje
postepowanie naprawcze, a w tym ustosunkowuje sie do kwestii
ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia
przetwarzania danych.

Zaistniate naruszenie moze sta¢ sie przedmiotem szczegotowej, zespotowe;
analizy prowadzonej przez Kierownictwo urzedu, Administratora

Bezpieczenstwa Informacji, Petnomocnika ds. Ochrony Informaciji Niejawnych.
Analiza, o ktérej mowa w ust. 8, powinna zawiera¢ wszechstronng ocene
zaistniatego naruszenia, wskazanie odpowiedzialnych, wnioski co do

ewentualnych  przedsiewzie¢ proceduralnych, organizacyjnych, kadrowych i

technicznych, ktére powinny zapobiec podobnym naruszeniom w przysztosci.

Rozdziat 5

POSTANOWIENIA KONCOWE

Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie
podjeta dziatania okreSlonego w niniejszym dokumencie, a w szczegolnosci
nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a
takze gdy nie zrealizowata stosownego dziatania dokumentujgcego ten

przypadek, wszczyna sie postepowanie dyscyplinarne.

Administrator Bezpieczenstwa zobowigzany jest prowadzi¢ ewidencje 0sob,
ktore zostaty zapoznane z niniejszym dokumentem i zobowigzujg sie do
stosowania zasad w nim zawartych wg wzoru stanowigcego zatgcznik nr 5 do

niniejszego dokumentu.
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3. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z
niniejszego dokumentu moga by¢ potraktowane jako ciezkie naruszenie
obowigzkéw pracowniczych, w szczegoélnosci przez osobe, ktéra wobec
naruszenia  zabezpieczenia systemu informatycznego lub uzasadnionego
domniemania takiego naruszenia nie powiadomita o tym Administratora

Bezpieczenstwa.

4. Orzeczona kara dyscyplinarna, wobec osoby uchylajgcej sie od
powiadomienia administratora bezpieczenstwa informacji nie wyklucza
odpowiedzialnosci karnej tej osoby zgodnie z ustawg z dnia 29 sierpnia
1997 roku o ochronie danych osobowych (tekst jednolity Dz. U. z 2002 r. Nr
101, poz. 926) oraz mozliwosci wniesienia wobec niej sprawy z powddztwa

cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

5. W sprawach nie uregulowanych niniejszym dokumentem majg zastosowanie
przepisy ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
(tekst jednolity ~ Dz. U. z 2002 r. Nr 101, poz. 926), rozporzgdzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
I organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024) oraz rozporzgdzenie Ministra Sprawiedliwosci z dnia 28 kwietnia
2004 r. w sprawie sposobu technicznego przygotowania systemoéw i sieci do
przekazywania informacji - do gromadzenia wykazéw potgczei
telefonicznych i innych przekazéw informacji oraz sposobéw zabezpieczenia

danych informatycznych (Dz. U. Nr 100, poz. 1023).

6. Niniejsza ,Polityka bezpieczenstwa systemow informatycznych
stuzgcych do przetwarzania danych osobowych w Starostwie Powiatowym w
Nowym Tomyslu wchodzi w zycie z dniem jej podpisania przez Staroste

Nowotomyskiego.
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Zatgcznik nr 1

do Polityki bezpieczenstwa systemow
informatycznych stuzacych do przetwarzania
danych osobowych w Starostwie
Powiatowym w Nowym Tomyslu

Oswiadczenie

( stanowisko )

Oswiadczam, ze zapoznatem(tam) sie z przepisami prawa dotyczgcymi ochrony
danych osobowych, a w szczegolnosci z ustawg z 29 sierpnia 19977r. o chronie
danych osobowych( Dz. U. z 2002r. Nr 101, poz. 926 z pdézn. zm. ) oraz
rozporzadzeniem ministra spraw wewnetrznych i administracji z 29 kwietnia 2004r. w
sprawie dokumentacji i przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne, stuzace do przetwarzania danych osobowych( Dz. U. Nr 100, poz.
1024) i zobowigzuje sie do ich przestrzegania.

Oswiadczam ponadto, ze zapoznatem(tam) sie z dokumentacjg polityki
bezpieczenstwa, wewnetrzng instrukcja zarzadzania systemem informatycznym,
stuzgcym przetwarzaniu danych osobowych ze szczegélnym uwzglednieniem
bezpieczenstwa informagcji i instrukcjg postepowania w sytuacji naruszenia ochrony
danych osobowych.

Swiadomy(a) odpowiedzialno$ci porzgdkowej i karnej oswiadczam, ze znane mi
dane osobowe bede przetwarzaé zgodnie z prawem i nie dopuszcze do
bezprawnego naruszenia tajemnicy réwniez w sytuacji , gdy ustanie moje

zatrudnienie w placéwce Starostwie Powiatowym w Nowym Tomyslu.

(podpis pracownika)
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Zatagcznik nr 2

do Polityki bezpieczenstwa systeméw
informatycznych stuzacych do przetwarzania
danych osobowych w Starostwie
Powiatowym w Nowym Tomys$lu

Wykaz pomieszczen w ktorych przetwarzane sg dane osobowe w Starostwie
Powiatowym w Nowym Tomyslu i ich zabezpieczen.

1. Wykaz pomieszczen, w ktdérych przetwarzane sg dane osobowe.

Nr pokoju

Komérka organizacyjna System




1. Opis systemow informatycznych
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Zatgcznik nr 3

do Polityki bezpieczenstwa systemow
informatycznych stuzacych do przetwarzania
danych osobowych w Starostwie
Powiatowym w Nowym Tomyslu

Nazwa zbioru ( opis )

Program do przetwarzania
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Zatgcznik nr 4

do Polityki bezpieczenstwa systemow
informatycznych stuzgcych do przetwarzania
danych osobowych w Starostwie
Powiatowym w Nowym Tomyslu

Raport
z naruszenia bezpieczenstwa systemu informatycznego w
Starostwie Powiatowym w Nowym Tomyslu

1.0ata: e GOdZING: ..o
(dd.mm.rrrr) (00:00)

N

. Osoba powiadamiajgca o zaistniatym zdarzeniu:

(Imie, nazwisko, stanowisko sfuzbowe, nazwa uzytkownika (jesli wystepuje) )

w

. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

D

. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

data, podpis Administratora
Bezpieczenstwa Informacji
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Zatgcznik nr 5

do Polityki bezpieczenstwa systemow
informatycznych stuzgcych do przetwarzania
danych osobowych w Starostwie
Powiatowym w Nowym Tomyslu

Wykaz osodb, ktére zostaly zapoznane z ,,Polityka bezpieczenstwa systemow
informatycznych stuzacych do przetwarzania danych osobowych w Starostwie

Powiatowym w Nowym Tomyslu, przeznaczonej dla osoéb zatrudnionych przy
przetwarzaniu tych danych.

Przyjatem/am/ do wiadomosci i stosowania zapisy Polityki bezpieczenstwa.

Nazwisko i Imie Komérka organizacyjna Data, podpis




