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§ 1.

Instrukcja okresla zasady zarzadzania systemem informatycznym shuzacym do
przetwarzania danych osobowych zgodnie ze strategig okreslong w ,,Polityce bezpieczenstwa
systemu informatycznego” wprowadzong w zycie zarzadzeniem nr 0G.120.29.2012 Starosty
Powiatu Nowotomyskiego z dnia 19 grudnia 2012r. oraz postanowien rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 9 kwietnia 2004r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

§ 2.

Definicje zawarte w dokumencie:

e ,dane osobowe' oznaczaja wszelkie informacje dotyczace zidentyfikowanej lub
dajace) si¢ zidentyfikowaé osoby fizycznej (,,podmiotu danych"); osobg dajgca si¢
zidentyfikowac jest osoba, ktorej tozsamos¢ mozna okresli¢ bezposrednio lub posrednio,
szczegdlnie poprzez odniesienie sie do numeru identyfikacyjnego lub innych wskaznikoéw
charakterystycznych dla jej fizycznej, fizjologicznej, umystowej, gospodarczej,
kulturowej lub spotecznej tozsamosci;

e ,przetwarzanie danych osobowych" (,,przetwarzanie") oznacza kazdg czynno$¢ lub
szereg czynnosci wykonywanych na danych osobowych, bez wzgledu na to czy za
pomoca automatycznych srodkéw czy nie, takie jak gromadzenie, rejestrowanie,
porzadkowanie, przechowywanie, dostosowywanie lub zmienianie, odzyskiwanie,
konsultowanie, uzywanie, ujawnianie przez przekazywanie, rozpowszechnianie badz
w inny spos6b udostepnianie, wyréwnywanie lub lgczenie, blokowanie, usuwanie lub
niszczenie;

e ,system ewidencjonowania danych osobowych" (,system ewidencyjny") oznacza
wszelki zorganizowany zbiér danych osobowych dostepny po spelnieniu pewnych
kryteriow, bez wzgledu na to, czy jest zcentralizowany czy zdecentralizowany lub
usytuowany na zasadzie funkcjonalnej czy geograficznej;

e ,Zbiér danych” to kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie,

e ,,System informatyczny” to zespdt wspolpracujgcych ze sobg urzadzen, programéw,
procedur przetwarzania informacji i urzadzen programowych zastosowanych w celu
przetwarzania danych.

e ,Uzytkownik systemu” s3a to osoby upowaznione do przetwarzania danych
osobowych w systemie informatycznym, wg ewidencji 0sdb upowaznionych
stanowigcej zat. Nr 1 do niniejszej instrukc;ji.

e ,Zabezpieczenie systemu informatycznego” to wdrozenie stosownych srodkéw
technicznych 1 organizacyjnych zapewniajacych ochrone danych przed ich
nieuprawnionym przetwarzaniem.

o ,Ustawa” — okresla Ustawe o ochronie danych osobowych z dnia 29 sierpnia 1997r.
(Dz. U. 22002 r. Nr 101, poz. 926, ze zm.)

¢ ,Administrator danych” - rozumie si¢ przez to organ , jednostke organizacyjna,
podmiot lub osobg o ktérych mowa w art. 3 ,,Ustawy”, decydujgce o celach i $rodkach



przetwarzania danych osobowych. W Starostwie Powiatowym w Nowym Tomyslu
,~Administratorem Danych” jest Starosta Nowotomyski.

»wAdministrator Bezpieczenstwa Informacji” (ABI) to osoba odpowiedzialna za
bezpieczenstwo danych osobowych w systemie informatycznym, w tym w
szczegdlnosci za przeciwdziatanie dostepowi oséb niepowotanych do systemu w
ktérym przetwarzane sg dane osobowe, oraz za podejmowanie odpowiednich dziatan
w przypadku wykrycia naruszen w systemie zabezpieczen. W Starostwie Powiatowym
w Nowym Tomyslu jest to powotany przez Staroste Nowotomyskiego pracownik.
»Administrator Systemu Informatycznego” (ASI) to administrator sieci
komputerowej Starostwa.

wKierownik komoérki organizacyjnej” to kierownik wydzialu lub samodzielne
stanowisko pracy.

§ 3.

Zasadniczym celem podejmowanych dziatan wynikajacych z instrukcji jest zabezpieczenie
systemu informatycznego przed dostepem osob niepowolanych. Instrukcja okresla wszelkie
sposoby dotyczace zapewnienia bezpieczenstwa informacji a w szczegdlnosci elementy
wymienione w §5 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 9
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) na
ktére skladajg sie:

D

2)

3)

4)

5)

6)

7)
8)

procedury nadawania uprawnien do przetwarzania danych 1 rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci,

stosowane metody 1 S$rodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem 1 uzytkowaniem,

procedury rozpoczecia, zawieszenia 1 zakonczenia pracy przeznaczone dla
uzytkownikow systemu,

procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzgdzi
programowych stuzacych do ich przetwarzania,

sposob, miejsce i okres przechowywania:
a) elektronicznych no$nikow informacji zawierajacych dane osobowe,
b) kopii zapasowych, o ktérych mowa w pkt. 4,

sposob  zabezpieczenia  systemu  informatycznego  przed  dzialalnoscig
oprogramowania, o ktorym mowa w pkt III ppkt 1 zalgcznika do rozporzadzenia,

sposob realizacji wymogdéw, o ktérych mowa w § 7 ust. 1 pkt 4 rozporzadzenia,

procedury wykonywania przegladéw 1 konserwacji systeméw oraz nos$nikow
informacji shuzacych do przetwarzania danych.

§ 4.



Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci (§ 5 pkt 1 rozporzgdzenia).

A) podstawowe zasady nadawania uprawnien w systemie informatycznym Starostwa
Powiatowego w Nowym Tomyslu:

1.

Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych
osobowych musi zapoznac si¢ z:
Ustawg o ochronie danych osobowych z dnia 29 sierpnia 1997r. (Dz. U.
22002 r. Nr 101, poz. 926, ze zm.)
Zarzadzeniem nr OG-0135/33/2005 Starosty Powiatu Nowotomyskiego z
dnia 8 grudnia 2005r. w sprawie ustalenia Polityki bezpieczenstwa
przetwarzania danych osobowych systemu informatycznego Starostwa
Powiatowego w Nowym Tomyslu.
Niniejsza Instrukcjg

B) Procedura nadawania uprawnien do przetwarzania danych osobowych.

L,

b

Administrator Danych:

nadaje upowaznienie do przetwarzania danych osobowych osobie, ktora w
zwigzku z wykonywanymi przez siebie obowigzkami bgdzie miata dostep do
danych osobowych

podpisuje dokument uprawnien dla osoby upowaznionej do przetwarzania
danych osobowych w systemie informatycznym Starostwa

Administrator Danych przyznaje uprawnienia na wniosek kierownika
komorki organizacyjnej.

ABI bada poprawnos¢ przestanego dokumentu oraz

w przypadku braku uwag przekazuje go ze swojg adnotacjg ASI, w celu
nadania uprawnien uzytkownikowi w systemie,

w przypadku uwag, na dokumencie dokonuje adnotacji, w ktorej podaje
przyczyne odmowy zatwierdzenia dokumentu. Kroki w pkt. 2 powtarza si¢
do czasu uzyskania akceptacji dokumentu przez ABI.

ASI odpowiednio, zgodnie z przekazanym dokumentem:

rejestruje uzytkownika w systemie i nadaje mu okreslone uprawnienia
drukuje raport z systemu zawierajgcy informacje o zmianie uprawnien w
systemie opatrujac go swoim podpisem i data

kieruje podpisany przez siebie raport do ABI w celu aktualizacji ewidencji
0s6b upowaznionych do przetwarzania danych osobowych w systemie
informatycznym Starostwa (wzor ewidencji w zataczniku nr 1)

ABI aktualizuje ewidencje, i przekazuje informacje o zarejestrowaniu
uzytkownika w systemie kierownikowi komorki organizacyjnej

Uzytkownik systemu w obecnosci ASI uwierzytelnia si¢ w systemie,
Uzytkownik zmienia nadane mu przez ASI haslo i rozpoczyna prace w
aplikacji.

Wszelkie zmiany uprawnien do systemu zawierajgcego dane osobowe s3
ustanawiane na wniosek kierownika komorki organizacyjnej.

W sytuacji gdy uzytkownik systemu utraci prawo dostepu do zbiordéw
danych osobowych, jego identyfikator niezwlocznie wyrejestrowuje sie z
systemu informatycznego, w ktérym sa one przetwarzane, uniewaznia sie
jego hasto i blokuje dostep do wszelkich danych.



§ 4.

Stosowane metody i S$rodki uwierzytelniania oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem.

A) metody i Srodki uwierzytelniania.

1. W systemie informatycznym Starostwa Powiatowego w Nowym Tomyslu
stosuje si¢ metody uwierzytelniania:

e dostepu do stacji komputerowej z poziomu BIOS
e dostepu do sieci lokalnej
e dostepu do aplikacji

2. Do uwierzytelniania uzytkownika w systemie we wszystkich poziomach
stosuje si¢ hasta.

3. Identyfikator uzytkownika nadawany jest na poziomie autoryzacji w sieci
oraz aplikacji.

4. Bezposredni dostep do danych osobowych uzyskuje si¢ wylacznie po
podaniu identyfikatora 1 wtasciwego hasta.

5. Hasto uzytkownika do programu zmienia si¢ raz na miesigc.

6. Hasto na poziomie dostgpu do aplikacji i sieci sktada si¢ co najmniej z 8
znakoéw, zawiera mate i1 wielkie litery oraz cyfry lub znaki specjalne.

7. Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegdlnosci
nie nalezy jako hasel wykorzystywa¢: dat, imion, nazwisk, inicjatow,
numerow rejestracyjnych samochodéw, numeréw telefonow.

8. Hasto uzytkownikow systeméw przy wpisywaniu nie moze by¢
wys$wietlone na ekranie 1 utrzymywane jest w tajemnicy w trakcie
uzytkowania jak rowniez po uptywie jego waznosci.

9. Zmiana hasta do systemu nastepuje w przypadku podejrzenia, ze hasto
mogto zosta¢ ujawnione lub w sytuacji gdy uzytkownik zapomniat swojego
hasta.

10. Identyfikator uzytkownika systemu nie powinien by¢ zmieniany, a po
jego wyrejestrowaniu z systemu informatycznego nie jest przydzielany
innej osobie.

11. Czas pracy i ewentualne przerwy w pracy w systemie informatycznym
dla poszczegdlnych uzytkownikéw systemu ustalajg kierownicy komorek
organizacyjnych. Natomiast na prace w systemie informatycznym poza
godzinami funkcjonowania Starostwa musi wyrazi¢ zgode administrator
danych.

12. Uzytkownik systemu przed opuszczeniem stanowiska pracy
zobowiazany jest do zakonczenia pracy w tym systemie i wyjs$¢ (wylogowaé
si¢) z programu i sieci.

13. W przypadku czasowego opuszczenia stanowiska pracy uzytkownik
systemu powinien wylogowaé si¢ z systemu, lub po pigciu minutach musi
uruchomi¢ si¢ wygaszacz ekranu zabezpieczony hastem.



14. Monitory stanowisk dostepu do danych osobowych uzytkownicy
systemu ustawiajag w ten sposob, zeby uniemozliwi¢ osobom postronnym
wglad w te dane.

B) Procedury zarzadzania srodkami uwierzytelniania:

1.

(OS]

ASI nadaje indywidualny identyfikator i hasto dostgpu do aplikacji dla
nowego uzytkownika umieszczajgc w systemie jego dane osobowe /imie,
nazwisko, itd../

ASI po wprowadzeniu do systemu identyfikatora i hasta przekazuje te dane
w zamknietej kopercie uzytkownikowi systemu.

Uzytkownik systemu loguje si¢ po raz pierwszy w systemie i niezwlocznie

ustala swoje, znane tylko jemu hasto i przekazuj¢ w zamknigtej kopercie
ASI.

ASI prowadzi rejestr haset dostepu. Rejestry te sg dokumentami o klauzuli
tajnosci ,,zastrzezone” w rozumieniu ustawy z dnia 22 stycznia 1999 r. o
ochronie informacji niejawnych (Dz. U. Nr 11, poz. 95 z zmianami) i
przechowywane w sejfie znajdujagcym si¢ w budynku C w pomieszczeniu
3A, do ktérego dostep jest zabezpieczony antywlamaniowymi drzwiami
zabezpieczonymi kontrolg dostgpu na karty chipowe.

§ 5.

Procedury rozpoczgcia, zawieszania 1 zakoficzenia pracy w systemie.

A) Procedury rozpoczecia pracy w systemie informatycznym.

1.

3.

Uruchomi¢ komputer wchodzacy w sklad systemu informatycznego,
podtaczony fizycznie do sieci lokalnej i zalogowa¢ si¢ do systemu podajgc
hasto BIOIS a nastgpnie do sieci podajac swoj identyfikator i hasto dostepu,

Uruchomi¢ aplikacje zawierajacg dane osobowe, podajac nastgpnie swoj
identyfikator i hasto dostepu do aplikacji.

Rozpocza¢ prace.

B) Procedury zawieszania pracy w systemie informatycznym.

L

W trakcie pracy, przy kazdorazowym opuszczeniu stanowiska
komputerowego, dopilnowaé, aby na ekranie nie byly wyswietlane dane
osobowe,

Przy opuszczaniu pokoju ustawi¢ rgcznie blokade klawiatury i wygaszacz
ekranu.



C) Procedury zakonczenia pracy w systemie informatycznym.

Pt

|98

Zamkna¢ aplikacje,
Zamkna¢ system,
Wylaczy¢ monitor i drukarke.

§ 6.

Procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narze¢dzi
programowych stuzagcych do ich przetwarzania.

1.

2.

o

Kopie awaryjne tworzy si¢ codziennie na dysku lokalnym po zakonczeniu
dnia pracy, w programie w ktérym wprowadzono zmiany.

Kopie o ktérych mowa w pkt.1 s3a tworzone przez uzytkownikow
pracujagcych w danym programie zainstalowanym na jego stacji robocze;.

Na zewnetrznych nosnikach informacji kopie calego sieciowego systemu
operacyjnego 1 archiwizacj¢ bazy danych znajdujacych si¢ na serwerze
lokalnym przeprowadza si¢ jeden raz w tygodniu.

Archiwizacj¢ bazy danych 1 sieciowego systemu operacyjnego
przeprowadza ASI.

Sporzadzone kopie awaryjne sg okresowo sprawdzane pod katem dalszej ich
przydatnos$ci do odtworzenia danych w przypadku awarii systemu.

Kopie awaryjne, po utracie przydatnosci sg bezzwlocznie usuwane.

W przypadku uszkodzenia lub zuzycia no$nika zawierajacego dane osobowe
nalezy fizycznie zniszczy¢ nosnik.

§7.

Dane osobowe w postaci elektronicznej przetwarzane w systemie informatycznym
Starostwa Powiatowego w Nowym Tomyslu, zapisane na dyskach magnetooptycznych czy
dyskach twardych nie sg wynoszone poza siedzib¢ Starostwa. Sposéb, miejsce 1 okres
przechowywania kopii informacji zawierajagcych dane osobowe dotyczy:

A) elektronicznych nosnikéw informacji zawierajacych dane osobowe,

1.

Kopie zawierajgce dane osobowe znajdujace si¢ na pojedynczych
stanowiskach pracy sg przechowywane w specjalnie do tego przeznaczonych
szafach metalowych lub sejfach

Kopie zawierajagce dane osobowe znajdujace w aplikacjach sieciowych sa
przechowywane na dyskach twardych.



B) kopii zapasowych, o ktérych mowa w par. 6 pkt. 2,

1. Kopie przechowywane sa w specjalnie do tego celu przeznaczonym sejfie

(par.4 pkt B poz. 4)

2.Dostep do sejfu majg tylko upowaznieni pracownicy, tj. ABI oraz ASI.

C) wydrukow, zawierajacych dane osobowe

1. Wydruki, zawierajagce dane osobowe, nalezy przechowywaé¢ w pokojach
stanowigcych obszar przetwarzania danych osobowych

2. Wydruki, zawierajace dane osobowe, nalezy zniszczy¢ przez pociecie w
specjalnym urzgdzeniu nie pdzniej niz po uptywie 3 dni, po ich wykorzystaniu
chyba, ze z odrgbnych przepiséw wynika obowigzek ich przechowywania.

D) Dane wejsciowe do systemu

1.

Dane osobowe zapisane w formie papierowej innej niz wydruki z systemu
(pisma, ankiety itp.) sa przechowywane na podobnych zasadach co wydruki
zawierajgce dane osobowe.

Dane wejsciowe do systemu zawierajace dane osobowe, nalezy zniszczyc
przez pocigcie w specjalnym urzadzeniu nie p6zniej niz po uplywie 3 dni, po
ich wykorzystaniu chyba, ze z odrgbnych przepiséw wynika obowigzek ich
przechowywania.

§ 8.

Sposéb zabezpieczenia systemu informatycznego przed dziatalnoscig ztosliwego
oprogramowania, w tym wirusami komputerowymi.

A)  Ochrona antywirusowa.

1.

2.

Za ochrone antywirusowa odpowiada ASI.

Czynnosci zwigzane z ochrong antywirusowg sieciowego systemu
informatycznego wykonuje ASI, wykorzystujac w trakcie pracy modut
programu antywirusowego w aktualnej wersji, sprawdzajgcego na biezgco
zasoby sieciowego systemu informatycznego.

Catkowite skanowanie pojedynczych stacji roboczych powinno byé
robione przynajmniej raz w tygodniu przez uzytkownika danej stacji
roboczej.

Kazdy uzytkownik komputera w Starostwie Powiatowym w Nowym
Tomyslu zobowigzany jest do uzywania w pracy CD i innych nosnikéw
zakupionych przez Starostwo (nie prywatnych) i przechowywania na nich
tylko i wytacznie danych zwigzanych z charakterem pracy.



5. Uzytkownik systemu na stanowisku komputerowym, importujacy dane

osobowe do systemu informatycznego jest odpowiedzialny za sprawdzenie
tych danych pod katem mozliwo$ci wystgpowania wirusow.

§ 9.

Procedury wykonywania przegladow i konserwacji systemoéw oraz nosnikow
informacji stuzacych do przetwarzania danych.

A) Przeglady 1 konserwacja urzadzen

1.

Przeglady 1 konserwacja urzadzen wchodzacych w sklad systemu
informatycznego powinny by¢ wykonywane w terminach okreslonych przez
producenta sprzgtu.

Nieprawidlowosci ujawnione w trakcie tych dziatan powinny by¢
niezwlocznie usuni¢te, a ich przyczyny przeanalizowane. O fakcie
ujawnienia nieprawidtlowosci nalezy zawiadomi¢ ABI.

Za terminowo$¢ przeprowadzenia przegladow i konserwacji oraz ich
prawidtowy przebieg odpowiada ASI.

. Urzadzenia, dyski lub inne no$niki informatyczne zawierajagce dane osobowe

przeznaczone do:

likwidacji - pozbawia si¢ je wczesniej zapisu danych, a gdy nie jest to
mozliwe, uszkadza si¢ je w sposob uniemozliwiajgcy odczyt;

naprawy - pozbawia si¢ je wczesniej zapisu danych w sposdb
uniemozliwiajacy ich odzyskanie albo naprawia sie je pod nadzorem
osoby upowaznionej przez administratora bezpieczenstwa informacji,
przekazania innemu podmiotowi nieuprawnionemu do otrzymania danych
osobowych, pozbawia si¢ je wczesniej zapisu danych w sposob
uniemozliwiajacy ich odzyskanie.

B) Przeglad oprogramowania

1.

B

(OS]

Za prawidlowos¢ przeprowadzenia przegladow i konserwacji systemu
odpowiada ASI,

Przeglad przeprowadza projektant systemu lub inna osoba do tego
upowazniona w obecnosci ASI,

przeglad oprogramowania nastgpuje w sytuacjach wykonania zmian w
projekcie systemu spowodowanych koniecznoscig zmiany wersji

oprogramowania, naprawy, konserwacji lub modyfikacji systemu

w uzasadnionych przypadkach przegladu dokonuje ASI



5. Aktualizacje, zmiane ustawien oprogramowania, konfiguracj¢ i zmiane

zabezpieczen zard6wno na stacjach roboczych jak i sieciowe przeprowadza
wylacznie ASI

C) Konserwacja oprogramowania

)

Konserwacje oprogramowania przeprowadza si¢ po zgtoszeniu przez
uzytkownika systemu potrzeby wprowadzenia zmian pozwalajgcych
utrzymac funkcjonalnos¢ systemu.

Przed dokonaniem zmian w systemie informatycznym nalezy dokonac
archiwizacji danych, przegladu dziatania systemu w zmienionej konfiguracji
w warunkach testowych na testowej bazie danych na podobnych zasadach
jak ma to miejsce w przypadku przeglagdu oprogramowania.



