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Zatacznik nr 1 do Zarzgdzenia Nr 6/2015
Starosty Nowotomyskiego
z dnia 3.04.2015r.

POLITYKA BEZPIECZENSTWA
SYSTEMOW INFORMATYCZNYCH StUZACYCH DO
PRZETWARZANIA DANYCH OSOBOWYCH
W STAROSTWIE POWIATOWYM
W NOWYM TOMYSLU

OPRACOWAL:

Administrator Bezpieczenstwa Informacji

w NOWYM TOMYSLU.
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POSTANOWIENIA OGOLNE

§ 1. Polityka bezpieczenstwa zostata opracowana w zwigzku z wymaganiami
zawartymi w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r.
poz. 1182) oraz rozporzgdzeniu Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U.
2 2004 r. Nr 100, poz. 1024 ). Dokument zostat opracowany zgodnie z dyrektywa 2002/58/WE
Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. w sprawie przetwarzania danych oséb

oraz ochrony prywatnosci w sektorze komunikacji elektronicznej.

§ 2.1 Polityka  okresla tryb i zasady ochrony danych  osobowych

prze ‘warzanych w Starostwie Powiatowym w Nowym Tomyslu.

§2.2. Polityka bezpieczenstwa podlega raz w roku przegladom w celu jej dostosowania

do potrzeb i zmian wystepujgcych w otoczeniu.
§ 3. Podstawowe definicje polityki bezpieczeristwa

1. Bezpieczenstwo informacji — to stosowane jednoznacznie procedury, struktury

organizacyjne, funkcje nazywane Politykg Bezpieczenstwa Informaciji.

2. Polityka Bezpieczenstwa Informacji gwarantuje;

e poufnos¢ — wiasciwos¢ polegajgcg, na tym, ze informacja nie jest udostepniania

nieupowaznionym podmiotom.

e dostepnos¢ — zapewnienie, ze osoby upowaznione majg dostep do aktywow w

wymaganym terminie.

e integralnos¢ — wiasciwos¢ polegajagca na zapewnieniu doktadnosci i kompletnosci

aktywow.
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3. Bezpieczenstwo informacji wigze sie z:

rozliczalnoscig dziatan — zapewnienie, ze wszystkie istotne czynnosci wykonane przy
przetwarzaniu informacji zostaty zarejestrowane i jest mozliwe zidentyfikowanie

osoby, ktéra dang czynnos¢ wykonata,

niezawodnoscig dziatan — zapewnienie, ze wykonywane czynnosci prowadzg do

zamierzonych skutkow,

autentycznoscig — zapewnienie, ze informacja jest zgodna z prawda, oryginalna.

§ 4. llekro¢ w Polityce jest mowa o :

1)
2)

6)

Starostwie — rozumie sie przez to Starostwo Powiatowe w Nowym Tomyslu;

zbiorze danych osobowych -  rozumie sie przez to kazdy posiadajacy strukture
zestaw danych o charakterze osobowym, dostepnych wedtug okreslonych
kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony
funkcjonalnie;

danych osobowych - rozumie sie przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

przetwarzaniu  danych - rozumie sie przez to jakiekolwiek  operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,
a zwtaszcza te, ktére wykonuje sie w systemach informatycznych;

systemie informatycznym - rozumie sie przez to zespdt wspodtpracujacych ze soba
urzadzen, programow,  procedur przetwarzania informacji i  narzedzi
programowych zastosowanych w celu przetwarzania danych osobowych;

systemie tradycyjnym - rozumie sie przez to zespot procedur organizacyjnych,
zwigzanych z mechanicznym przetwarzaniem informacji, wyposazenia i $Srodkow
trwatych w celu przetwarzania danych osobowych na papierze;

zabezpieczeniu danych w systemie informatycznym - rozumie sie przez to
wdrozenie i eksploatacje stosownych $rodkéw technicznych i organizacyjnych

zapewniajacych ochrone danych przed ich nieuprawnionym przetwarzaniem;
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8) usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktora nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;

9) Administratorze Danych Osobowych (ADO) - rozumie sie Staroste
Nowotomyskiego;

10) Administratorze Bezpieczeristwa Informacji zwanym tez ABlI rozumie sie osobe
wyznaczong, nadzorujgcy przestrzeganie zasad ochrony danych osobowych, w
szczegblnosci  zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, z naruszeniem ustawy oraz zmiang, utrata, uszkodzeniem lub
zhiszczeniem;

11) Administratorze Systemu Informatycznego zwanym tez Administratorem Systemu
(ASI) - rozumie sie osobe zatrudniong przez kierownika jednostki upowazniong do
realizacji zadan zwigzanych z zarzadzaniem systemem informatycznym;

12) kierowniku komdrki organizacyjnej — rozumie sie réwniez samodzielne stanowisko
pracy,

13) uzytkowniku systemu zwanym tez uzytkownikiem systemu informatycznego -
rozumie sie przez to upowaznionego przez Staroste, wyznaczonego do przetwarzania
danych osobowych w systemie informatycznym pracownika, ktory odbyt szkolenie
prowadzone przez ABI w zakresie ochrony tych danych;

14) zgodzie osoby, ktoérej te dane dotyczg - rozumie sie przez to oswiadczenie woli,
ktérego trescig jest zgoda na przetwarzanie danych osobowych tego, kto sktada
oswiadczenie - zgoda nie moze by¢ domniemana lub dorozumiana z o$wiadczenia woli

o innej tresci.

Rozdziat |
CELE
Zarzad Powiatu zobowigzuje sie do podejmowania niezbednych dziatann majacych na celu
zapewnienie ochrony informacji na poigdanym poziomie, a tym samym spetnienie
wymaganego poziomu bezpieczenstwa systemow informacyjnych. Celem systemu jest
spetnienie wymagan prawnych, zapewnienie cigglosci dziatania organizacji, poufnosci

danych wrazliwych i dostepnosci wymaganych informacji.
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§ 5. Celem Starostwa w dziedzinie bezpieczenstwa informacji jest:
1. ochrona zasobdw informacyjnych oraz zapewnienie ciggtosci dziata procesow,
2. zapewnienie szkolen z zakresu bezpieczenstwa informacji dla uzytkownikéw systemu
informacyjnego,
3. zapewnienie rejestracji wszelkiego rodzaju naruszen bezpieczenstwa informacji,
4, zapewnienie, ze wszelkie naruszenia bezpieczenstwa informacji oraz jego stabe

punkty sg raportowane i badane.

Rozdziat Il

Klasyfikacja informacji

§ 6. Klasyfikacja zostata wprowadzona w celu uporzagdkowania postepowania z informacja.
W grupach informacji zebrane zostaty dokumenty logicznie ze sobg powigzane o podobnych
wyma janiach zwigzanych z bezpieczenstwem.
Struktura klasyfikacji informacji opiera sie na zafozeniu istnienia trzech poziomdw
postrzegania informacji:

1. informacje jawne- informacje publicznie dostepne,

2. informacje wewnetrznie dostepne - informacje dostepne dla wszystkich

pracownikéw Starostwa,
3. informacje niejawne — informacje do ktorych stosuje sie przepisy o ochronie

informacji niejawnych lub o ochronie danych osobowych.

W siedzibie Administratora Danych wydzielono strefy bezpieczenstwa, w ktorej dostep do
informacji zabezpieczony jest wewnetrznymi srodkami kontroli. W sktad tej

strefy wchodza:

Strefa IV
1) pomieszczenie z serwerem (pokoj nr 3 w budynku ,,C” oraz pokdj nr 2 w budynku ,, F”), w
ktérym moga przebywac wytgcznie informatycy , inne osoby upowaznione do przetwarzania

danych tylko w towarzystwie tych pracownikéw, a osoby postronne w ogole nie majg

Polityka Bezpieczenstwa



Starostwo Powiatowe w Nowym Tomys$lu Strona |6

dostepu; zabezpieczone wejscie karta dostepu, /w pomieszczeniach serwerowni

klimatyzacja /

2) pomieszczenie Wydziatu Finanséw z sejfem (pokdj nr 1 w budynku ,D”, w ktérym moga

przebywac pracownicy tego Wydziatu, inni uzytkownicy danych tylko w towarzystwie tych

pracownikow, a osoby postronne w ogéle nie majg dostepu;

Strefa Il

1. Strefa ochronna - informacje niejawne — informacje, do ktérych stosuje sie przepisy o
ochronie informacji niejawnych.

Strefa |

W strefie bezpieczenstwa klasy | do danych osobowych majg dostep wszystkie osoby

upowaznione do przetwarzania danych osobowych zgodnie z zakresami upowaznien do ich

przetwarzania, a osoby postronne mogg w niej przebywac tylko w obecnosci pracownika

upowaznionego do przetwarzania danych osobowych. Strefa ta obejmuje wszystkie

pozos.ate pomieszczenia zaliczone do obszaru przetwarzania danych w siedzibie

Administratora Danych.

§ 7. Polityka bezpieczenstwa odnosi sie swojg trescig do:
e komodrek organizacyjnych znajdujgcych odzwierciedlenie w Regulaminie Organizacyjnym

Starostwa Powiatowego w Nowym Tomyslu,

e pomieszczen, w ktérych przetwarzane sg informacje zlokalizowane w budynkach w

Nowym Tomyslu przy ul. Poznanskiej 29,30,33,42,

e zasobow informacyjnych ( aktywdéw ) zaangazowanych w realizacje zadan:

1. potencjatu ludzkiego — czyli wszystkich pracownikéw Starostwa, stazystow,
praktykantow oraz inne osoby majgce dostep do informacji podlegajgcej ochronie,

2. dokumentéw papierowych i elektronicznych bedacych wtasnoscig Starostwa lub
klientow Starostwa, o ile zostaty przekazane na podstawie przepiséw prawnych lub
umow,

3. sprzetu komputerowego oraz elektronicznych nosnikdw informacji (np. ptyty CD-R,
pendrive, dyski zewnetrzne), na ktérych znajdujg sie informacje podlegajace

ochronie.
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§ 8. Celem opracowania Polityki bezpieczenstwa jest ochrona danych osobowych

przed niepowotanym dostepem do zgromadzonych i przetwarzanych danych.

§ 9. Procedury i zasady okreslone w niniejszej Polityce bezpieczenstwa stosuje sie do
wszystkich pracownikéw Starostwa Powiatowego, jak i innych oséb majgcych dostep do
danych osobowych przetwarzanych w Starostwie (np. oséb realizujgcych zadania na
podstawie umoéw zlecenia lub o dzieto, stazystow, praktykantéw, serwisantow).

§ 10.1. Przetwarzanie danych osobowych do celdow zwigzanych z dziatalnoscig
Administratora Danych jest zgodne z prawem w sytuacji, gdy dane te zostaty uzyskane
od osoby, ktérej dotycza i wyrazita ona na ich przetwarzanie zgode.

2. W sytuacji, gdy dane osobowe nie zostaly uzyskane od osoby, ktérej dotycza,
to ich przetwarzanie jest zgodne z prawem, gdy przepis szczegolny tak stanowi.

3. Usuniecie danych nie wymaga zgody osoby, ktorej dotycza.

4. Ocena niezbednosci przetwarzania danych do wypetnienia usprawiedliwionych

celow Administratora Danych powinna by¢ dokonywana indywidualnie w kazdej sytuacji .

§ 11.1. W przypadku zbierania danych osobowych od osoby, ktérej one dotycza,
w wypadkach przewidzianych ustawg nalezy poinformowac te osobe o:
1) adresie swojej siedziby i petnej nazwie,
2) celu zbierania danych, a w szczegélnosci o znanych w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcéw danych,
3) prawie dostepu do tresci swoich danych oraz ich poprawiania,
4) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego
podstawie prawnej.
2. Powyzszy obowigzek Administrator Danych naktada na osoby zatrudnione przy

przetwarzaniu danych osobowych.

§ 12.1. W przypadku zbierania danych osobowych nie od osoby, ktérej one dotyczg,
Administrator Danych jest obowigzany poinformowac te osobe, bezposrednio po utrwaleniu

zebranych danych, o:

Polityka Bezpieczefistwa



Starostwo Powiatowe w Nowym Tomyslu Strona |8

1) adresie swojej siedziby i petnej nazwie,

2) celu i zakresie zbierania danych, aw szczegdlnosci o odbiorcach lub kategoriach
odbiorcéw danych,

3) zrddle danych,

4) prawie dostepu do tresci swoich danych oraz ich poprawiania,

5) prawie wniesienia pisemnego, umotywowanego zgdania zaprzestania przetwarzania jej
danych ze wzgledu na jej szczegdlng sytuacje, jezeli nawet przetwarzanie jest niezbedne
do wypetnienia usprawiedliwionych celéw administratora danych, a przetwarzanie
danych nie narusza praw i wolnosci osoby, ktorej dane dotyczg,

6) prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy
przetwarzanie jest niezbedne do wypetnienia usprawiedliwionych celdw administratora
danych, a przetwarzanie danych nie narusza praw i wolnosci osoby, ktérej dane
dotyczg, gdy administrator danych zamierza je przetwarza¢ w celach marketingowych
Iv'b wobec przekazywania jej danych osobowych innemu administratorowi danych.

2. Powyzszy obowigzek Administrator Danych naktada na osoby zatrudnione przy

przetwarzaniu danych osobowych.

§ 13. Bezposredni nadzér nad przetwarzaniem danych osobowych sprawuja

Kierownicy komorek organizacyjnych.

§ 13.1 Z zasadami w Polityce bezpieczenstwa obhowigzkowo sg zapoznawani wszyscy
uzytkownicy systemow tradycyjnych i informatycznych, sktadajac odpowiednie
oswiadczenie, ktdrego wzor stanowi zatgcznik Nr 1 do Polityki.

2. Oswiadczenie przechowywane jest w dokumentacji ABI.

3. ABI prowadzi wykaz osob, ktére zapoznaly sie z Politykg bezpieczenstwa w

Starostwie.

§ 14.1. Do informacji przechowywanych w systemach tradycyjnych jak
i informatycznych majg dostep jedynie upowaznieni pracownicy Starostwa Powiatowego
oraz osoby majgce imienne zarejestrowane upowaznienie, ktére zawiera imie, nazwisko

nazwe zbioru, postac¢ zbioru, nazwe programu, identyfikator, czas na jaki zostato wydane.
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Wszyscy pracownicy zobowigzani sg do zachowania tych danych w tajemnicy. Dopuszczalny
sposdb i zakres przetwarzania danych osobowych regulujg zapisy ustaw kompetencyjnych,
wtasciwych dla komérek organizacyjnych.

2. Upowaznienie okreslone w ust. 1 przechowywane jest w aktach osobowych
pracownika, a drugi egzemplarz w dokumentacji ABI;

3. Ewidencje 0s6b uprawnionych do przetwarzania danych osobowych prowadzi
Administrator Bezpieczenstwa Informacji;

4. Wzdér ewidencji okreSlonej w ust. 2 stanowi zatacznik Nr 2 do Polityki

bezpieczenstwa.

§ 15.1. Dane osobowe sg chronione zgodnie z polskim prawem oraz procedurami
obowigzujgcymi w jednostce organizacyjnej dotyczacymi bezpieczenstwa i poufnosci
przetwarzanych danych.

2. Systemy informatyczne oraz tradycyjne, ktdre przechowuja dane osobowe, s3

chronione odpowiednimi srodkami technicznymi.

Rozdziat Il
ADMINISTRACJA | ORGANIZACJA BEZPIECZENSTWA

§ 16.1. Za bezpieczenstwo danych osobowych przetwarzanych w systemach

przetwarzania danych osobowych odpowiada Administrator Danych Osobowych (ADO).

2. Administrator danych osobowych realizuje zadania w zakresie ochrony danych

osobowych, w tym zwtaszcza;

1) upowaznia poszczegdlne osoby do przetwarzania danych osobowych w stosownym,
indywidualnie okreslonym zakresie;

2) wyznacza administratora bezpieczenstwa informacji oraz okresla zakres jego zadan w
zakresie czynnosci;

3) wyznacza administratora systemow informatycznych oraz okresla zakres jego zadan

w zakresie czynnosci;
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4) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia
naruszenia procedur bezpiecznego przetwarzania danych osobowych;

5) podejmuje decyzje o celach i srodkach przetwarzania danych osobowych, zwtaszcza
z uwzglednieniem zmian w obowigzujagcym prawie, w organizacji administratora

danych oraz technik zabezpieczenia danych osobowych.

§ 17. Administrator Danych Osobowych powofuje Administratora Bezpieczenstwa
Informacji, nadzorujgcego przestrzeganie zasad ochrony. Prowadzi on dokumentacje
opisujacy sposob przetwarzania danych oraz srodkow technicznych

i organizacyjnych zapewniajgcych ochrone przetwarzanych danych osobowych.

§ 18.1. Administrator Bezpieczenstwa Informacji wykonuje wszystkie prace niezbedne
do efektywnego oraz bezpiecznego zarzgdzania systemami informatycznymi i tradycyjnymi.

2. Administrator Bezpieczeristwa Informac;ji jest zobowigzany do zapewnienia, poprzez
zastosowanie odpowiednich srodkéw i metod kontroli dostepu, tak by wytgcznie uprawniony
uzytkownik miat dostep do systemdw informatycznych i tradycyjnych.

3. Administrator Bezpieczenstwa Informacji posiada biezgcg liste o0séb
upowaznionych do przetwarzania danych osobowych.

4. Szczegotowy  zakres odpowiedzialnosci i obowigzkéw  Administratora

Bezpieczenistwa Informacji jest nastepujacy:

1) zapewnianie przestrzegania przepiséw o ochronie danych osobowych, w szczegdinosci

przez:

a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla administratora

danych,

b) nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa w art. 36 ust.

1i2, oraz przestrzegania zasad w niej okreslonych,
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2) prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych, z
wyjatkiem zbiorow, o ktérych mowa w art. 43 ust. 1, zawierajgcego nazwe zbioru oraz

informacje, o ktérych mowa w art. 41 ust. 1 pkt 2-4ai 7.

3) nadzoruje bezpieczenistwo systeméw informatycznych i tradycyjnych;
4) nadzoruje przestrzeganie przez wszystkich uzytkownikéow stosowanie obowigzujgcych
procedur;

5) weryfikuje liste autoryzowanych uzytkownikow systemoéw informatycznych;

6) doradza uzytkownikom w zakresie bezpieczerstwa;

7) dba, aby uzytkownicy majacy dostep do systemu posiadali stosowne upowaznienia
oraz byli przeszkoleni w zakresie obowigzujgcych regulacji bezpieczeristwa, prowadzenie
szkolen i dziatann podnoszacych poziom wiedzy;

8) prowadzi kontrole stanu zabezpieczen fizycznych i technicznych obszaru przetwarzania

danych w zakresie bezpieczenstwa;

9) prowadzi postepowanie wyjasniajace w przypadku naruszenia ochrony danych osobowych;

10) przygotowuje wnioski pokontrolne dla Administratora Danych Osobowych,

§ 19.1. Administrator Danych Osobowych wyznacza Administratora Systemu
Informatycznego (ASl), ktéry posiada najwyzsze uprawnienia w systemie informatycznym.
Tylko ASI jest osobg uprawniong do instalowania i usuwania oprogramowania systemowego
i narzedziowego.

2. Administrator Systemu Informatycznego wykonuje wszystkie prace niezbedne do
efektywnego oraz bezpiecznego zarzadzania systemem informatycznym. Jest zobowigzany
do zapewnienia, poprzez zastosowanie odpowiednich srodkéw i metod kontroli dostepu, w
taki sposob, ze wytgcznie uprawniony uzytkownik ma dostep do systemow informatycznych.

3. Szczegdtowy zakres odpowiedzialnosci i obowigzkdw  Administratora
Systemu Informatycznego jest nastepujacy:

1) zapewnia statg sprawnos¢ urzadzen majgcych wptyw na bezpieczenstwo danych;

2) odpowiada za bezpieczeristwo systemu informatycznego;
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3) zobowigzuje i biezgco kontroluje stosowanie sie uzytkownikéw do obowigzujgcych
procedur;

4) utrzymuje i aktualizuje liste autoryzowanych uzytkownikow systemu informatycznego;

5) prowadzi nadzér nad przesytaniem danych osobowych drogg teletransmisji danych;

6) przeciwdziata dostepowi osob niepowotanych do systemu informatycznego w ktérym
przetwarzane sg dane osobowe;

7) zapewnia aktualizacje dokumentacji technicznej systemu;

8) prowadzi nadzér nad naprawami, konserwacjg oraz likwidacjg urzadzen
komputerowych, na ktérych zapisywane sg dane osobowe;

9) wykonuje kopie awaryjne/archiwalne /oraz nadzoruje ich przechowywanie oraz
okresowo sprawdza pod kgtem ich dalszej przydatnosci;

10) wprowadza i nadzoruje mechanizmy autoryzacji.

§ 20. Kierownicy komodrek organizacyjnych obowigzani sg zastosowac srodki techniczne i
organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych odpowiednie do
zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci powinni zabezpieczy¢
dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem
lub zniszczeniem.
Kierownik ~ komérki  organizacyjnej odpowiada za  przestrzeganie  ustawy
o ochronie danych oraz przepisow wewnetrznych na poszczegélnych stanowiskach,
a w szczegolnosci:
1) kontroluje sposdéb zabezpieczenia zbiorow danych osobowych przez pracownikéw;
2) kontroluje sposdb realizacji obowigzku udzielania informacji o jakich mowa w ustawie;
3) zgtasza ABI planowang rejestracje nowych zbiorow oraz przygotowuje wniosek w tej
sprawie;
4) wnioskuje o nadanie upowaznien do przetwarzania danych osobowych pracownikom,
Whniosek zawiera imie nazwisko, nazwe zbioru oraz zakres upowaznien- wglad,
wprowadzanie, modyfikacja, usuwanie, posta¢ zbioru — papierowa, elektroniczna,

nazwe oprogramowania;
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5) zgtasza potrzeby w zakresie zabezpieczenia danych osobowych w  Starostwie
Powiatowym;

6) w sporzadzanych umowach — zleceniach zamieszcza zapis dotyczacy przestrzegania
przepisow dotyczgcych ochrony danych osobowych,

7) uczestniczy w szkoleniach organizowanych przez Starostwo z zakresu bezpieczeristwa

informacji.

§ 21. Pracownicy sg odpowiedzialni za realizacje zadan stuzbowych, a w szczegdélnosci
za:

e przestrzeganie tajemnic prawnie chronionych w zakresie przez prawo przewidzianym
— pracownicy nowoprzyjeci z chwilg przyjecia do pracy, natomiast pracownicy juz
zatrudnieni, poprzez podpisanie stosownych oswiadczen;

e stosowanie sie do obowigzujgcej Polityki Bezpieczenstwa, obowigzujacych procedur
oraz instrukcji;

e zgtaszanie wszelkich przypadkow dziatan niezgodnych z politykami i regulaminami,
mogacych by¢ zdarzeniami lub incydentami bezpieczenstwa;

e zgtaszanie przetozonemu propozycji zmian lub uwag do opracowanego dokumentu;

e ochrona identyfikatoréw osobistych ( logindow do systemdw/aplikacji) oraz haset
przed ujawnieniem;

e uczestnictwo w organizowanych przez Starostwo szkoleniach z zakresu
bezpieczenstwa informacji;

e przeciwdziatanie prébom naruszenia informaciji.

Uzytkownik systemu wykonuje wszystkie prace niezbedne do efektywnej
oraz bezpiecznej pracy na stanowisku pracy réwniez z wykorzystaniem stacji roboczej. Jest
odpowiedzialny przed Administratorem Bezpieczenstwa Informacji za realizacje
i utrzymanie niezbednych warunkéw bezpieczenstwa, w szczegdlnosci do przestrzegania

procedur dostepu do systemu i ochrony danych osobowych.

§ 22. Pracownik ds. Kadr na biezgco informuje ABI o:
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e zatrudnieniu okreslonej osoby lub przyjeciu na staz, praktyke w celu przeszkolenia w
zakresie ochrony danych osobowych oraz przepiséw, ktére obowigzujg w Starostwie,

e ustaniu zatrudnienia w Urzedzie okreslonej osoby lub zakonczeniu stazu, praktyki,
celem kontroli aktywnosci jego kont w systemie informatycznym,

e przeniesieniu pracownika do innego wydziatu Urzedu, celem kontroli jego praw do

dostepu do danych osobowych.

Rozdziat IV
WYKAZ POMIESZCZEN TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA DANE
OSOBOWE
§ 23.1 Pomieszczeniami tworzacymi obszar, w ktérym znajdujg sie przetwarzane dane
osobowe sg pomieszczenia, w ktorych znajdujg sie zbiory danych w formie kartotek, rejestrow
i innych oraz stacjonarny sprzet komputerowy, w ktérym sg przetwarzane dane osobowe.
2. Przebywanie w pomieszczeniach znajdujacych sie wewnatrz obszaru , o ktérym jest mowa
w ust. 1, oséb nieuprawnionych jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy
przetwarzaniu tych danych.
3. Pomieszczenia, w ktérych przetwarzane sg dane osobowe powinny by¢ zamykane na czas
nieobecnosci w nich oséb upowaznionych do przetwarzania danych osobowych.
4. Wykaz budynkéw i pomieszczen w ktérych s3 przetwarzane dane osobowe zawiera

zafgcznik nr 3.

Rozdziat V
WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW
ZASTOSOWANYCH DO PRZETWARZANIA TYCH DANYCH

§ 24.1 Dane osobowe sg gromadzone, przechowywane i przetwarzane w kartotekach,
skorowidzach,  ksiegach, wykazach oraz w innych zbiorach  ewidencyjnych

poszczegblnych komarek organizacyjnych jednostki organizacyjnej w postaci dokumentow
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papierowych i w systemie informatycznym, w ktérym stosowane sg pakiety biurowe lub
wyspecjalizowane aplikacje (programy).

2. Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych
do przetwarzania danych zawiera zatgcznik nr 4. Opis struktury zbioréw danych wskazujacy

zawartosc poszczegodlnych pdl informacyjnych przedstawia zatgcznik nr 5.

Rozdziat VI
SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI.

§ 25.1 Dane z systemu ,Ptatnik” przesytane sg do ZUS w formie przekazu elektronicznego, w
ktorym dane sg podpisane certyfikatem kwalifikowanym.

2. System Elektronicznej Bankowosci — Multi Cash PKO BP do przesytania przelewow za
pomocg klucza na dyskietce FDD 2,5” wraz z PIN oraz do wykonywania samych transakcji za

pomocg specjalnie wygenerowanych haset.

3. System Quorum - Kadry i Ptace umozliwia wymiane danych z systemem Pfatnik.

Moduty Ptace i Kadry umozliwiajg przygotowanie deklaracji zgtoszeniowych i rozliczeniowych
w postaci odpowiednich plikow w formacie XML, ktére nastepnie s3 importowane w
systemie Ptatnik.

Modut Kadry umozliwia przygotowanie plikéw w formacie XML zawierajacych deklaracje
zgtoszeniowe:

[ ZUS ZUA, ZWUA, ZCZA, ZCNA, ZIUA, ZZA.

Modut Ptace umozliwia przygotowanie plikow w formacie XML zawierajgcych deklaracje
rozliczeniowe:

| ZUS DRA, RCA, RSA, RZA.

4. System Quorum FK — finanse ksiegowos$¢ umozliwia eksport danych budietowych w

formie plikdw XML i xIs do programu Bestia.
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5. Program Bestia umozliwia przesylanie w postaci plikow XML informacji budzetowych do
aplikacji webowej Wielkopolskiego Urzedu Wojewddzkiego — ISRB ( internetowy system

raportéw budzetowych).

Rozdziaf VII
ZASADY WSPOLPRACY Z OSOBAMI TRZECIMI | STRONAMI ZEWNETRZNYMI.

§ 26.1 Administrator danych powierza dane osobowe do przetwarzania w formie ustugi
zewnetrznej podmiotom zewnetrznym w oparciu 0 umowe powierzania przetwarzania
danych.

a) Podmiot zewnetrzny zobowigzany jest do przetwarzania danych zgodnie z zakresem i
celem okreslonym w umowie przetwarzania danych osobowych. Zawierajagc umowy
Starostwo ma na wzgledzie, aby obejmowaty one deklaracje o zachowaniu poufnosci oraz
zobowigzania do dziatania zgodnie z prawem.

b) Podmiot zewnetrzny zobowigzany jest do stosowania zabezpieczen okreslonych w
rozporzadzeniu Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U.
2 2004 r. Nr 100, poz. 1024 ).

§26.2 Bezpieczenstwo osobowe

1. Administrator Danych przeprowadza nabér na wolne stanowiska w drodze konkursu.
Kandydaci na pracownikéw sg dobierani z uwzglednieniem ich kompetencji

merytorycznych, a takze kwalifikacji moralnych. Zwraca sie uwage na takie cechy

kandydata jak uczciwosc, odpowiedzialnos¢, przewidywalno$c¢ zachowan.

2. Ryzyko utraty bezpieczenstwa danych przetwarzanych przez administratora danych
pojawiajace sie ze strony o0sob trzecich, ktére maja dostep do danych osobowych (np.
serwisanci), jest minimalizowane przez podpisanie umoéw powierzenia przetwarzania danych
osobowych.

3. Ryzyko ze strony oséb, ktére potencjalnie mogg w tatwiejszy sposob uzyskaé dostep
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do danych osobowych (np. osoby sprzatajace pomieszczenia administratora danych),

jest minimalizowane przez zobowigzywanie ich do zachowania tajemnicy na

podstawie odrebnych, pisemnych oswiadczen.

Rozdziat VI

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

§ 27.1. Podziat zagrozen:

1)

2)

3)

zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ktérych
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia
uszkodzenia infrastruktury technicznej systemu, ciggtos¢ systemu zostaje zakidcona, nie

dochodzi do naruszenia poufnosci danych,

zagrozenia losowe wewnetrzne (np. niezamierzone pomytki operatoréw, administratora,
awarie sprzetowe, btedy oprogramowania), w wyniku ktérych moze dojs¢ do zniszczenia
danych, moze zosta¢ zaktécona cigglos¢ pracy systemu, moze nastgpi¢ naruszenie
poufnosci danych,

zagrozenia zamierzone, swiadome i celowe - najpowazniejsze zagrozenia powodujace
naruszenie poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury
technicznej i zaktdcenie ciggtosci pracy), zagrozenia te mozemy podzieli¢ na:
nieuprawniony dostep do systemu z zewngtrz (wtamanie do systemu), nieuprawniony
dostep do systemu z jego wnetrza, nieuprawniony przekaz danych, pogorszenie jakosci

sprzetu i oprogramowania, bezposrednie zagrozenie materialnych sktadnikéw systemu,

Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie

naruszenia zabezpieczenia systemu informatycznego, w ktdrym przetwarzane sg

dane osobowe to gitownie:

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na zasoby

systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad,

dziatania terrorystyczne, niepozgdana ingerencja ekipy remontowej itp.,
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2) niewtfasciwe parametry s$rodowiska, jak np. nadmierna wilgotnos¢ Ilub wysoka
temperatura, oddziatywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,

3) awaria sprzetu lub oprogramowania, ktore wyraznie wskazujg na umysine dziatanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie
serwisu, a w tym sam fakt pozostawienia serwisantow bez nadzoru,

4) pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktéra
zapewnia ochrone zasobéw lub inny komunikat o podobnym znaczeniu,

5) jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na
zaktocenia systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie,

6) naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie,

7) préba lub modyfikacja danych lub zmiana w strukturze danych bez odpowiedniego
upowaznienia (autoryzacji),

8) niedopuszczalna manipulacja danymi osobowymi w systemie,

9) ujawnienie -osobom nieupowaznionym danych osobowych lub objetych tajemnica
procedury ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen,

10) praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstepstwa od
zatozonego rytmu pracy wskazujace na przetamanie lub zaniechanie ochrony danych
osobowych - np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie
dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym logowaniu, itp.,

11) ujawnienia istnienia nieautoryzowanych kont dostepu do danych lub tzw. "bocznej
furtki”, itp.,

12) podmiana lub zniszczenie nosnikéw z danymi osobowymi bez odpowiedniego
upowaznienia lub w sposéb niedozwolony skasowano lub skopiowano dane osobowe,

13) razgce naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa
informacji (nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie
danych osobowych w drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem,
nie wykonanie w okreslonym terminie kopii bezpieczenstwa, prace na danych

osobowych w celach prywatnych, itp.).

3. Za naruszenie ochrony danych uwaza sie réwniez stwierdzone nieprawidtowosci
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w zakresie zabezpieczenia miejsc przechowywania danych osobowych (otwarte
szafy, biurka, regaty, urzgdzenia archiwalne i inne) na nosnikach tradycyjnych tj.
na papierze (wydrukach), kliszy, folii, zdjeciach, dyskietkach w formie

niezabezpieczonej itp.

Rozdziat IX
ZABEZPIECZENIE DANYCH OSOBOWYCH

§ 28.1 Administrator danych osobowych jest obowigzany do zastosowania srodkow
technicznych i organizacyjnych zapewniajgcych ochrone przetwarzanych danych w
systemach informatycznych Urzedu, a w szczegélnosci:

e zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,

e zapobiegac przed zabraniem danych przez osobe nieuprawniong,

e zapobiegac¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,

uszkodzeniu lub zniszczeniu tych danych.

Rozdziat X
OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH NIEZBEDNYCH DLA
ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANYCH
DANYCH

§ 29.1. Obieg dokumentow zawierajacych dane osobowe, pomiedzy komorkami
organizacyjnymi jednostki, winien sie odbywaé w sposdb zapewniajgcy petng ochrone

przed ujawnieniem zawartych w tych dokumentach danych (informacji).

2. W CELU OCHRONY PRZED UTRATA DANYCH W STAROSTWIE POWIATOWYM
STOSOWANE SA NASTEPUJACE ZABEZPIECZENIA:

A. Srodki techniczne:
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dane przetwarzane s przy uzyciu stacji roboczych na serwerach sieciowych
pracujgcych wytgcznie w wewnetrznej sieci komputerowej oddzielonej fizycznie od

sieci publicznej,

dane przetwarzane przy uzyciu tradycyjnych srodkéw pisarskich gromadzone sg w

rejestrach, ksiegach, zeszytach papierowych oraz segregatorach.

. Srodki ochrony fizycznej:

pomieszczenia, w ktérych przetwarzane sg dane osobowe oraz biurka i szafy
zawierajgce nosniki z danymi osobowymi, po godzinach pracy winny by¢ zamykane
na klucz. Klucze do biurek i szaf przechowuja u siebie pracownicy, natomiast klucze
do pomieszczen przechowywane sa3 w wyznaczonym pomieszczeniu. W przypadku
koniecznosci opuszczenia pomieszczen, o ktérych mowa wyzej, w trakcie godzin
pracy przez zatrudnionych w nich pracownikéw, pomieszczenia te nalezy zamykac na
klucz bez pozostawienia w nich oséb nieupowaznionych,

urzgdzenia stuzace do przetwarzania danych osobowych znajdujg sie w
pomieszczeniach zabezpieczonych zamkami patentowymi,

dostep do pokoi nr 3 i 3a w budynku C jest zabezpieczony antywtamaniowymi
drzwiami zabezpieczonymi kontrolg dostepu na karty chipowe,

pokdj nr 3 w budynku C jest wyposazony w system klimatyzacyjny,

dostep do pokoju 2 w budynku F jest zabezpieczony antywtamaniowymi drzwiami
zabezpieczonymi kontrolg dostepu na karty chipowe,

okna w pokojach nr 61 i 62 w budynku B oraz w pokojach na | pietrze w budynku D
sg zabezpieczone szybami antywtamaniowymi,

wejscie do pomieszczen archiwalnych w budynku B oraz D zabezpieczone s3
dodatkowo kratami,

zastosowano sejf do przechowywania wymiennych nosnikéw danych,

w pomieszczeniu w ktorym znajduje sie serwer zamontowano klimatyzacje,

zapewnia wiasciwg temperature i wilgotnos¢ powietrza dla sprzetu komputerowego,
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w poblizu wejscia do pomieszczenia z serwerem i innymi urzagdzeniami znajduje sie
gasnica, ktora okresowo jest napetniana i kontrolowana przez specjaliste,

wiekszo$¢ urzadzen w serwerowni umieszczona jest w szafach serwerowych i
sieciowych,

w pomieszczeniach gdzie przebywajg osoby postronne monitory stanowisk dostepu
do danych osobowych powinny by¢ ustawione w taki sposdb, zeby uniemozliwi¢ tym
osobom wglad w dane,

szczegdlne zabezpieczenie centrum przetwarzania danych (komputer centralny,
serwerownia) poprzez zastosowanie systemu kontroli dostepu,

wyposazenie pomieszczen w szafy dajgce gwarancje bezpieczeristwa dokumentaciji.
osoba uzytkujgca przenosny komputer, pendrive, dyski zewnetrzne sfuzace do
przetwarzania danych osobowych, obowigzana jest zachowad szczegdlng ostroznos¢
podczas transportu i przechowywania tego komputera poza obszarem
przewidzianym do przetwarzania, w celu zapobiezenia dostepowi do tych danych

osobie niepowotanej, a w szczegélnosci powinna:

" zabezpieczy¢ dostep do komputera hastem,
= nie zezwala¢ na uzywanie komputera osobom nieupowaznionym do dostepu do

danych osobowych.

Srodki sprzetowe, informatyczne i telekomunikacyjne

zastosowano niszczarki dokumentow,

urzadzenia wchodzace w sktad systemu informatycznego podtgczone sa do
odrebnego obwodu elektrycznego, zabezpieczonego na wypadek zaniku napiecia
albo awarii w sieci zasilajgcej,

zastosowano siec lokalng (Ethernet) w topologii gwiazdy,

dane sg przetwarzane w sposob scentralizowany,

sie¢ lokalna podtaczona do Internetu za pomoca routera,

kopie awaryjne wykonywane sg na serwerach, nos$nikach tasmowych i zewnetrznych

dyskach w zaleznosci od danego serwera,
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e ochrona serwerdw przed zanikiem zasilania poprzez stosowanie zasilaczy zapasowych

UPS.

. Srodki ochrony w ramach oprogramowania urzadzen teletransmisji

e zastosowano sprzezony firewall na styku z siecig Internet,
e zastosowano program antywirusowy na komputerach uzytkownikéw i firewall,
e zastosowano system wykrywajgcy obecnos¢ wirusow w poczcie elektronicznej. W
efekcie zapewnione jest:
» zabezpieczenie sieci przed atakiem z zewnatrz poprzez blokowanie wybranych
portéw ;
= filtrowanie pakietéw i blokowanie niektérych ustug;

*= objecie ochrong antywirusowg wszystkich danych scigganych z Internetu na

stacjach lokalnych.

Srodki ochrony w ramach oprogramowania systemu

Konfiguracja systemu umozliwia uzytkownikom koncowym dostep do danych osobowych

jedynie za posrednictwem aplikacji,
Zastosowano dziatajgcy w ,tle” program antywirusowy na komputerach uzytkownikow,

W systemie operacyjnym zastosowano mechanizm wymuszajgcy okresowg zmiane haset

dostepu do systemu operacyjnego i programoéw sieciowych.

Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych

automatycznie rejestrowany jest identyfikator uzytkownika wprowadzajgcego dane oraz

date pierwszego wprowadzenia tych danych,
zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji,

dla kazdego uzytkownika systemu jest ustalony odrebny identyfikator,
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zdefiniowano uzytkownikéw i ich prawa dostepu do danych osobowych na poziomie
aplikaciji,

w systemie informatycznym Urzedu zastosowano autoryzacje uzytkownika.

uruchamiajgc program uzytkowy, podajac login uzytkownika i hasto.

. Srodki ochrony w ramach systemu uzytkowego

zastosowano automatyczne wygaszanie ekranu monitora w przypadku dtuiszej

nieaktywnosci uzytkownika,

komputer, z ktérego mozliwy jest dostep do danych osobowych zabezpieczony jest

hastem uruchomieniowym.

. Srodki organizacyjne

wyznaczono administratora bezpieczenstwa informacji,

tymczasowe wydruki z danymi osobowymi sg po ustaniu ich przydatnosci zniszczone w
stopniu uniemozliwiajgcym ich odczytanie,

osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane sg do zachowania
ich w tajemnicy

osoby upowaznione do przetwarzania danych osobowych sg przed dopuszczeniem ich do
tych danych szkolone w zakresie obwigzujgcych przepisow o ochronie danych
osobowych, procedur przetwarzania danych oraz informowane o podstawowych
zagrozeniach zwigzanych z przetwarzaniem danych w systemie informatycznym
przeszkolenie oséb upowaznionych w zakresie bezpiecznej obstugi urzgdzen i
programow zwigzanych z przetwarzaniem i ochrong danych osobowych,

kontrolowanie otwierania i zamykania pomieszczen, w ktorych sg przetwarzane dane
osobowe, polegajgce na otwarciu pomieszczenia przez pierwszg osobe, ktéra rozpoczyna
prace oraz zamknieciu pomieszczenia przez ostatnig wychodzaca osobe,

prowadzona jest ewidencja 0s6b upowaznionych do przetwarzaniu danych osobowych,
ustalono instrukcje zarzgdzania systemem informatycznym,

zdefiniowano procedury postepowania w sytuacji:
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a) naruszenia ochrony danych osobowych,
b) stabosci systemu,

c) niewtasciwego funkcjonowania oprogramowania;

w przypadku, gdy zachodzi konieczno$¢ naprawy sprzetu poza siedzibg Starostwa, nalezy
wymontowac z niego nosniki informacji zawierajace dane osobowe,

urzgdzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe,
przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza sie w sposdb uniemozliwiajacy ich odczytanie

kazdy pracownik sktada oswiadczenie dotyczace przestrzegania przepisdw o korzystaniu z

legalnego oprogramowania teleinformatycznego wg wzoru stanowigcego zatacznik nr 6.

|. Zabezpieczenia we wiasnym zakresie przez osobe upowazniong do przetwarzania

danych osobowych

Niezwykle wazne dla bezpieczeristwa danych jest wyrobienie przez kazdg osobe

upowazniong do przetwarzania danych lub uzytkownika nawyku:

1. ustawiania ekrandw komputerowych tak, by osoby niepowotane nie mogty ogladac
ich zawartosci, a zwtaszcza nie naprzeciwko wejscia do pomieszczenia,

2. niepozostawiania bez kontroli dokumentéw, nosnikéw danych i sprzetu w hotelach i
innych miejscach publicznych oraz w samochodach,

3. dbania o prawidlowos¢ wentylacji komputeréw (nie mozna zastania¢ kratek
wentylatorow meblami, zastonami lub stawia¢ komputerdw tuz przy $cianie),

4. niepodtgczania do listew podtrzymujgcych napiecie przeznaczonych dla sprzetu
komputerowego innych urzgdzen, szczegdlnie tych fatwo powodujgcych spiecia (np.
grzejniki, czajniki, wentylatory),

5. pilnego strzezenia akt, dyskietek, pamieci przenosnych i komputeréw przenosnych,
kasowania po wykorzystaniu danych na dyskach przeno$nych,

6. niezapisywania hasta wymaganego do uwierzytelnienia sie¢ w systemie na papierze

lub innym noéniku,
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powstrzymywania sie przez osoby upowaznione do przetwarzania danych osobowych
od samodzielnej ingerencji w oprogramowanie i konfiguracje powierzonego sprzetu
(szczegblnie komputeréw przenosnych), nawet gdy z pozoru mogioby to usprawnic
prace lub podnies¢ poziom bezpieczenstwa danych,

przestrzegania przez osoby upowaznione do przetwarzania danych osobowych
swoich uprawnien w systemie, tj. wiasciwego korzystania z baz danych, uzywania
tylko wtasnego identyfikatora i hasta oraz stosowania sie do zalecen administratora
bezpieczenstwa informacji,

opuszczania stanowiska pracy dopiero po aktywowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej w inny sposéb uniemozliwiajacy jego uzytkowanie,
kopiowania tylko jednostkowych danych (pojedynczych plikéw). Obowigzuje zakaz
robienia kopii catych zbioréw danych lub takich ich czesci, ktére nie sg konieczne do
wykonywania obowigzkow przez pracownika. Jednostkowe dane moga byc
kopiowane na nosniki magnetyczne, optyczne i inne po ich zaszyfrowaniu i
przechowywane w zamknietych na kiucz szafach. Po ustaniu przydatnosci tych kopii
dane nalezy trwale skasowac lub fizycznie zniszczy¢ nosniki, na ktérych sa
przechowywane,

udostepniania danych osobowych pocztg elektroniczng tylko w postaci
zaszyfrowanej,

nie wynoszenia na jakichkolwiek nosnikach catych zbioréw danych oraz szerokich z
nich wypiséw, nawet w postaci zaszyfrowanej,

wykonywania kopii roboczych baz danych, aplikacji i dokumentéw na stacjach
roboczych przez uzytkownikéw systemu na ktorych pracuje sie lokalnie, tak czesto,
aby zapobiec ich utracie,

konczenia pracy polegajagcej na prawidtowym wylogowaniu sie uzytkownika i
wytgczeniu komputera oraz odcieciu napiecia w UPS i listwie,

niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich
wydrukéw zawierajgcych dane osobowe przed opuszczeniem miejsca pracy, po

zakonczeniu dnia pracy,
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niepozostawiania osdb postronnych w pomieszczeniu, w ktorym przetwarzane s3
dane osobowe, bez obecnosci osoby upowainionej do przetwarzania danych
osobowych,

zachowania tajemnicy danych, w tym takze wobec najblizszych,

chowania do zamykanych na klucz szaf wszelkich akt zawierajgcych dane osobowe
przed opuszczeniem miejsca pracy, po zakonczeniu dnia pracy,

umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po
zakoriczeniu dnia pracy,

zamykania okien w razie opaddow czy innych zjawisk atmosferycznych, ktére moga
zagrozi¢ bezpieczenstwu danych osobowych, zwtaszcza po zakoriczeniu dnia pracy,
uszkodzone nosniki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie w niszczarce

stuzacej do niszczenia nosnikow.

Zabrania sie powtdrnego uzywania do sporzadzania brudnopiséw pism jednostronnie

zadrukowanych kart, jezeli zawierajg one dane chronione. Zaleca sie natomiast dwustronne

drukowanie brudnopiséw pism i sporzadzanie dwustronnych dokumentow.

Po wykorzystaniu wydruki zawierajgce dane osobowe nalezy codziennie przed zakornczeniem

pracy zniszczy¢ w niszczarce. O ile to mozliwe, nie nalezy przechowywac takich wydrukow w

czasie dnia na biurku ani tez wynosi¢ poza siedzibe Administratora Danych.

5. Niezaleznie od niniejszych zasad opisanych w dokumencie ,Polityka bezpieczefstwa w

Starostwie Powiatowym” w zakresie bezpieczenstwa majg zastosowanie wszelkie

wewnetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi i zasobow

informacyjnych oraz indywidualne zakresy zadan oséb zatrudnionych przy przetwarzaniu

danych osobowych w okreslonym systemie.

Rozdziat XI

KONTROLA PRZESTRZEGANIA ZASAD ZABEZPIECZENIA DANYCH OSOBOWYCH

§ 30.1 Administrator danych - Starosta lub osoba przez niego wyznaczona, ktorg jest

,Administrator Bezpieczenstwa Informacji” sprawuje nadzér nad przestrzeganiem zasad

ochrony danych osobowych wynikajgcych z ustawy o ochronie danych osobowych oraz zasad
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ustanowionych w niniejszym dokumencie.

2. Administrator Bezpieczenstwa Informacji sporzadza roczne plany kontroli zatwierdzone
przez Administratora Danych i zgodnie z nimi przeprowadza kontrole oraz dokonuje analizy i
oceny przestrzegania przepiséw i stanu bezpieczenstwa danych osobowych.

3. Na podstawie zgromadzonych materialow, o ktérych mowa w pkt. 2, Administrator
Bezpieczenstwa sporzadza roczne sprawozdanie i przedstawia Administratorowi danych -

Staroscie Nowotomyskiemu.

ROZDZIAL XIi
POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

§ 31.1. W przypadku stwierdzenia naruszenia:

zabezpieczenia systemu informatycznego,

e technicznego stanu urzadzen,

e zawartosci zbioru danych osobowych,

e ujawnienia metody pracy lub sposobu dziatania programu,

e jakosci transmisji danych w sieci telekomunikacyjnej mogacej wskazywaé na

naruszenie zabezpieczen tych danych,

e innych zdarzen mogacych mie¢ wpfyw na naruszenie danych osobowych
(np. zalanie, pozar, itp.)

kazda osoba zatrudniona przy przetwarzaniu danych osobowych jest obowigzana

niezwilocznie powiadomié o tym fakcie Administratora Bezpieczeristwa.

2. W razie niemozliwosci zawiadomienia Administratora Bezpieczenstwa lub osoby
przez niego upowaznionej, nalezy powiadomic bezposredniego przetozonego.
3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora

Bezpieczenstwa lub upowaznionej przez niego osoby, nalezy:

e niezwtocznie podjgc czynnosci niezbedne dla powstrzymania niepozadanych
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skutkéw zaistniatego naruszenia, o ile istnieje taka mozliwos¢, a nastepnie
uwzgledni¢ w dziaftaniu réwniez ustalenie przyczyn lub sprawcéw,

e rozwazyc wstrzymanie hiezgcej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

e zaniechac - o ile to mozliwe - dalszych planowanych przedsiewziec, ktére wigzg sie z
zaistniatym naruszeniem i mogg utrudni¢ udokumentowanie i analize,

e podjac inne dziatania przewidziane i okreslone w instrukcjach technicznych i
technologicznych stosownie do objawéw i komunikatow towarzyszgcych
naruszeniu,

e podjac stosowne dziatania, jesli zaistniaty przypadek jest okreslony w
dokumentacji systemu operacyjnego, dokumentacji bazy danych lub aplikacji
uzytkowej,

e zastosowac sie do innych instrukcji i regulaminow, jezeli odnoszg sie one do

zaistniatego przypadku,

udokumentowad wstepnie zaistniate naruszenie,
e nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia

Administratora Bezpieczenstwa lub osoby upowaznionej.

4. Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych,

Administrator Bezpieczenstwa lub osoba go zastepujaca:

e zapoznaje sie z zaistniala sytuacja i dokonuje wyboru metody dalszego
postepowania majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy
Urzedu,

e moze 73dac doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej,
jak réwniez od kazdej innej osoby, ktéra moze posiada¢ informacje zwigzane z
zaistniatym naruszeniem,

e rozwaza celowosc i potrzebe powiadamia o zaistnialym naruszeniu Administratora

danych,
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nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza
Urzedu.

Administrator Bezpieczenstwa dokumentuje zaistniaty przypadek naruszenia oraz
sporzadza raport wg wzoru stanowigcego zatgcznik nr 7, ktéry powinien zawiera¢ w
szczegodlnosci:

wskazanie osoby powiadamiajagcej o naruszeniu oraz innych  0s6b
zaangazowanych lub odpytanych w zwigzku z naruszeniem,

okreslenie czasu i miejsca naruszenia i powiadomienia,

okreslenie okolicznosci towarzyszgcych i rodzaju naruszenia,

wyszczegolnienie wzietych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetego dziatania,

wstepng ocene przyczyn wystgpienia naruszenia,

ocene przeprowadzonego postepowania wyjasniajacego i naprawczego.

Raport, o ktérym mowa w pkt 5, Administrator Bezpieczenstwa niezwtocznie
przekazuje Administratorowi danych, a w przypadku jego nieobecnosci osobie
uprawnionej.

Po wyczerpaniu niezbednych S$rodkéw doraznych po zaistniatym naruszeniu
Administrator Bezpieczenstwa zasiega niezbednych opinii i proponuje postepowanie
naprawcze, a w tym ustosunkowuje sie do kwestii ewentualnego odtworzenia danych
z zabezpieczen oraz terminu wznowienia przetwarzania danych.

Zaistniate naruszenie moze stac sie przedmiotem szczegotowej, zespotowej analizy
prowadzonej przez Kierownictwo urzedu, Administratora Bezpieczenstwa Informaciji.
Analiza, o ktérej mowa w ust. 8, powinna zawiera¢ wszechstronng ocene zaistniatego
naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych
przedsiewzie¢ proceduralnych, organizacyjnych, kadrowych i technicznych, ktére

powinny zapobiec podobnym naruszeniom w przysztosci.
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ROZDZIAL XliI
SZKOLENIA UZYTKOWNIKOW

§32.1. Kazdy uzytkownik przed dopuszczeniem do pracy z systemem informatycznym
przetwarzajgcym dane osobowe lub zbiorami danych osobowych w wersji papierowej
winien by¢ poddany przeszkoleniu w zakresie ochrony danych osobowych zgodnie z
nadawanym upowaznieniem.

2. Za przeprowadzenie szkolenia odpowiada ABl. Pracownik wydziatu kadr ma obowigzek
zawiadomienia o przyjeciu nowego pracownika, stazysty, praktykanta.

3. Zakres szkolenia powinien obejmowac zaznajomienie uzytkownika z przepisami ustawy o
ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz
instrukcjami obowigzujgcymi u ADO, a takze o zobowigzaniu sie do ich przestrzegania.

4. Szkolenie zostaje zakonczone podpisaniem przez stuchacza Oswiadczenia o wzieciu
udziatu w szkoleniu i jego zrozumieniu oraz zobowigzaniu sie do przestrzegania

przedstawionych w trakcie szkolenia zasad ochrony danych osobowych.

Rozdziat XIV
PRZEPISY KONCOWE

§ 33. Za naruszenie obowigzkéw wynikajacych z niniejszej Polityki Bezpieczenstwa oraz
przepisoOw ustawy o ochronie danych osobowych moze by¢ uznane za cigzkie naruszenie
obowigzkow pracowniczych, podlegajace sankcjom dyscyplinarnym oraz sankcjom karnym

w szczegolnosci wynikajgcym z przepisow tejze ustawy.

§ 34. W sprawach nie uregulowanych w niniejszej Polityce bezpieczenstwa maja
zastosowanie przepisy ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
z 2014 r. poz. 1182, z pdin. zm.) oraz rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z

2004 r. Nr 100, poz. 1024).
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Zatacznik nr 1
do Zatgcznika nr 1 do Zarzgdzenia Nr 6/2015
Starosty Nowotomyskiego
,O8wiadczenie o zapoznaniu z przepisami
dotyczacymi ochrony danych osobowych,

Nowy Tomysl, dnia ........ccccceoevivviennnee

OSWIADCZENIE

Os$wiadczam, ze przed przystgpieniem do pracy przy przetwarzaniu danych
osobowych zostatam/em zaznajomiona/ny z przepisami dotyczacymi ochrony
danych osobowych, w tym z ustawg z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tj. Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.) oraz rozporzgdzeniami

wykonawczymi wydanymi na jej podstawie.

Zapoznatam/em sie i rozumiem zasady dotyczgce ochrony danych osobowych
opisane w:

o Polityce bezpieczenstwa w Starostwie Powiatowym w Nowym Tomyslu,

o Instrukcji zarzgdzania systemem informatycznym w Starostwie Powiatowym w

Nowym Tomysilu,

a takze innymi dokumentami regulujgcymi zasady przetwarzania danych osobowych
przez Starostwo Powiatowe w Nowym Tomyslu oraz zobowigzuje sie do ich
przestrzegania.
W zwigzku z:
1. ustaniem mojego zatrudnienia w Starostwie Powiatowym w Nowym Tomy$lu/*
2. cofnieciem mi upowaznienia dostepu do danych osobowych w systemie/*
zobowigzuje sie do zachowania w tajemnicy informacji w trakcie dokonywania

operacji zwigzanych z przetwarzaniem danych osobowych podczas mojej pracy.

podpis pracownika

* - niepotrzebne skresli¢



Zatgcznik nr 2
do Zatacznika nr 1 do Zarzgdzenia

Nr OG. 120.6.2015

Rejestr osob i wydanych upowaznienri do przetwarzania danych osobowych prowadzonych przez ABI

Lp. Imie i nazwisko Komorka Identyfikator Zakres przydzielonych uprawnien Data Nr Data nadania Data ustania Zakres
organizacyjna uzytkownika przeszkolenia upowaznienia | upowaznienia | upowaznienia Upowaznieni
stanowisko imiennego A

Zakres upowaznien:

Weglad,przeglgdanie

wprowadzanie

modyfikacja

cl|zg|s|o

Usuwanie




Zalgcznik nr 3
do Zalacznika do Zarzadzenia
Nr 0G.120.6.2015

Wykaz budynkow oraz pomieszczen tworzacych obszar, w ktérym

przetwarzane sg dane osobowe.

Miejscem przetwarzania danych osobowych sg pomieszczenia pracy komérek
organizacyjnych Starostwa Powiatowego w Nowym Tomyslu

Lp. | Budynek Lokalizacja | Nr Nazwa wydziatu Uwagi
Pokoju
1. Budynek ,,B” Parter 8 Starosta
ul.Poznanska 33
2. Budynek ,,B” Parter 6 Wicestarosta
ul.Poznanska 33
3. Budynek ,.B” Parter 10 Sekretarz
ul.Poznanska 33
4. Budynek ,,B” Parter 7 Sekretariat
ul.Poznanska 33
4, Budynek ,,B” Parter 5 Kancelaria
ul.Poznanska 33
2 Budynek ,,B” Parter 4 Wydzial
ul.Poznanska 33 Organizacyjno —
Gospodarczy
6. | Budynek ,B” [ pietro 67a Wydziat
ul.Poznanska 33 Organizacyjno —
Gospodarczy
7. Budynek ,,B” I pietro 67 Wydziat
ul.Poznanska 33 Organizacyjno —
Gospodarczy
8. Budynek ,,.B” I pigtro f. Radca Prawny
ul.Poznanska 33
9. Budynek ,,B” I pietro 73 Powiatowy Rzecznik
ul.Poznanska 33 Konsumentow
10. | Budynek ,,B” I pietro 74 Wydziat
ul.Poznanska 33 Organizacyjno —
Gospodarczy
11. | Budynek ,B” II 86 Wydziat Geodezji,
ul.Poznanska 33 | pigtro Kartografii, Katastru i
Gospodarce
Nieruchomosciami
12. | Budynek ,,C” Parter 3 Wydziat
ul. Poznanska 33 Organizacyjno —
Gospodarczy
13. | Budynek ,,C” Parter 3a Wydziat
ul. Poznanska 33 Organizacyjno —

Gospodarczy




14. | Budynek ,.C” Parter 17 Biuro Obstugi
ul. Poznanska 33 Mieszkanca
15. | Budynek ,,C” I pigtro 58 Wydziat Rolnictwa,
ul. Poznanska 33 Lesnictwa i Ochrony
Srodowiska
16. | Budynek ,,C” I pietro 58a Wydziat Rolnictwa,
ul. Poznanska 33 Lesnictwa 1 Ochrony
Srodowiska
17. | Budynek ,,.C” I pietro 59 Wydzial Spraw
ul. Poznanska 33 Obywatelskich
1 Zarzadzania
Kryzysowego
18. | Budynek ,,C” I pigtro 60 Wydziat Spraw
ul. Poznanska 33 Obywatelskich
1 Zarzadzania
Kryzysowego
Budynek ,,.C” I pigtro 61 Wydziat Spraw
ul. Poznanska 33 Obywatelskich
1 Zarzadzania
Kryzysowego
19. | Budynek ,,C” I pietro 62 Wydziat Spraw
ul. Poznanska 33 Obywatelskich
1 Zarzadzania
Kryzysowego
20. | Budynek ,,C” I pietro 64 Wydziat Rolnictwa,
ul. Poznanska 33 Lesnictwa 1 Ochrony
Srodowiska
21. | Budynek ,,C” I pietro 66 Wydziat Rolnictwa,
ul. Poznanska 33 Lesnictwa 1 Ochrony
Srodowiska
22. | Budynek ,,.C” II pigtro 76 Wydzial
ul. Poznanska 33 Budownictwa i
Inwestycji
23. | Budynek ,,C” IT pietro 77 Wydziat
ul. Poznanska 33 Budownictwa i
Inwestycji
24. | Budynek ,,C” II pigtro 78 Wydziat
ul. Poznanska 33 Budownictwa i
Inwestycji
25. | Budynek ,,C” II pigtro 79 Wydziat
ul. Poznanska 33 Budownictwa i
Inwestycji
26. | Budynek ,,C” II pigtro 80 Wydzial Geodezji,
ul. Poznanska 33 Kartografii, Katastru 1
Gospodarce
Nieruchomosciami
27. | Budynek ,,C” IT pigtro 81 Wydzial Geodezji,
ul. Poznanska 33 Kartografii, Katastru i
Gospodarce

Nieruchomos$ciami




28. | Budynek ,,C” II pigtro 82 Wydziat Geodezji,
ul. Poznanska 33 Kartografii, Katastru 1
Gospodarce
Nieruchomosciami
29. | Budynek ,,C” II pigtro 83 Wydzial Geodezji,
ul. Poznanska 33 Kartografii, Katastru i
Gospodarce
Nieruchomosciami
30. | Budynek ,,C” II pigtro 84 ZamoOwienia
ul. Poznanska 33 Publiczne
31 Budynek ,, D” parter 1 Wydziat Finansow
ul. Poznanska 29
32. | Budynek ,, D” parter 2 Wydzial Finanséw
ul. Poznanska 29
33 | Budynek ,, D” parter 3 Wydzial Finansow
ul. Poznanska 29
34. | Budynek ,, D” parter . Wydziat Finansow
ul. Poznanska 29
35. | Budynek,, D” parter 5 Wydzial Finanséw
ul. Poznanska 29
36. | Budynek ,, D” parter 6 Wydzial Finanséw
ul. Poznanska 29
37. | Budynek ,, D” parter 6a Wydzial Finansow
ul. Poznanska 29
38. | Budynek ,, D” parter 7 Wydzial Finansow
ul. Poznanska 29
39. | Budynek ,, D” I pigtro 10 Wydziat Komunikacji
ul. Poznanska 29
40. | Budynek ,, D” I pietro 11 Wydzial Komunikacji
ul. Poznanska 29
41. | Budynek ,, D” I pietro 11a Wydzial Komunikacji
ul. Poznanska 29
42. | Budynek ,, D” I pietro 12 Wydzial Komunikacji
ul. Poznanska 29
43. | Budynek ,, D” I pietro 13 Wydzial Komunikacji
ul. Poznaniska 29
44. | Budynek ,, D” I pietro 14 Wydzial Komunikacji
ul. Poznanska 29
45. | Budynek ,, D” I pigtro 15 Wydzial Komunikacji
ul. Poznanska 29
46. | Budynek ,, E” parter 5 Powiatowy Zespél do
ul. Poznanska 30 Spraw Orzekania o
Niepelnosprawno$ci
47. | Budynek ,, E” parter 1 Powiatowy Zespél do
ul. Poznanska 30 Spraw Orzekania o
Niepelnosprawnosci
48. | Budynek ,, E” parter 13 Powiatowy Zespol do

ul. Poznanska 30

Spraw Orzekania o
Niepelnosprawnosci




49. | Budynek ,, E” II pietro 21 Wydziat Edukac;ji i
ul. Poznanska 30 Rozwoju
50. | Budynek ,, E” IT pietro 22 Wydziat Edukacji i
ul. Poznanska 30 Rozwoju o
51. | Budynek ,, E” II pigtro 23 Wydziat Edukacji i
ul. Poznanska 30 Rozwoju T
52. | Budynek ,, E” II pigtro 24 Wydzial
ul. Poznanska 30 Drég Powiatowych
53. | Budynek ,, E” II pigtro 25 Wydziat _
ul. Poznanska 30 Drog Powiatowych ‘
54. | Budynek ,, E” II pigtro 27 Wydziatl Edukacji i
ul. Poznanska 30 Rozwoju =
55. | Budynek ,, E” II pigtro 28 Wydziat Edukacji i -
ul. Poznanska 30 Rozwoju
56. | Budynek ,, E” II pietro 29 Wydzial Edukacji i -
ul. Poznanska 30 Rozwoju
57. | Budynek ,, E” II pigtro 32 Wydziat Edukacji i
ul. Poznanska 30 Rozwoju
58. | Budynek ,, F” parter 1 Wydziatl Geodezji,
ul. Poznanska 42 Kartografii, Katastru i
Gospodarce
Nieruchomosciami
Powiatowy Osrodek
Dokumentacji
Geodezyjnej i
Kartograficznej
59. | Budynek ,, F” parter 2 Wydziat Geodezji,
ul. Poznanska 42 Kartografii, Katastru i
Gospodarce
Nieruchomos$ciami
Powiatowy Osrodek
Dokumentacji
Geodezyjnej i
Kartograficznej
60. | Budynek ,, F” parter 4 Wydziat Geodezji,
ul. Poznanska 42 Kartografii, Katastru i
Gospodarce
Nieruchomos$ciami
Powiatowy Osrodek
Dokumentacji
Geodezyjnej i
Kartograficzne]
61. | Budynek ,, F” parter Sa Wydzial Geodezji,
ul. Poznanska 42 Kartografii, Katastru i
Gospodarce
Nieruchomosciami
Powiatowy Osrodek
Dokumentacji

Geodezyjnej i
Kartograficznej




62.

Budynek ,, F”
ul. Poznanska 42

parter

5b

Wydziat Geodezji,
Kartografii, Katastru i
Gospodarce
Nieruchomosciami
Powiatowy Osrodek
Dokumentacji
Geodezyjnej i
Kartograficznej

63.

Budynek ,, F
ul. Poznanska 42

parter

Sc

Wydzial Geodezji,
Kartografii, Katastru 1
Gospodarce
Nieruchomosciami
Powiatowy Osrodek
Dokumentacji
Geodezyjnej i
Kartograficznej

64.

Budynek ,, F”
ul. Poznanska 42

parter

Wydzial Geodezji,
Kartografii, Katastru i
Gospodarce
Nieruchomosciami
Powiatowy Osrodek
Dokumentacji
Geodezyjne]j i
Kartograficzne]

65.

Budynek ,, F”
ul. Poznanska 42

parter

Wydzial Geodez;ji,
Kartografii, Katastru i
Gospodarce
Nieruchomog$ciami
Powiatowy Osrodek
Dokumentacji
Geodezyjnej i
Kartograficznej

66.

Budynek ,, F”
ul. Poznanska 42

parter

Wydziat Geodezji,
Kartografii, Katastru i
Gospodarce
Nieruchomosciami
Powiatowy Osrodek
Dokumentacji
Geodezyjnej 1
Kartograficznej

67.

Budynek ,, F”
ul. Poznanska 42

parter

10

Wydziat Geodezji,
Kartografii, Katastru i
Gospodarce
Nieruchomog$ciami
Powiatowy Osrodek
Dokumentacji
Geodezyjnej 1
Kartograficznej

68.

Budynek ,, F”
ul. Poznanska 42

parter

11

Wydziatl Geodezji,
Kartografii, Katastru i




Gospodarce
Nieruchomosciami
Powiatowy Osrodek
Dokumentacji
Geodezyjnej i
Kartograficznej

69.

Budynek ,, F”
ul. Poznanska 42

parter

12

Wydzial Geodezji,
Kartografii, Katastru i
Gospodarce
Nieruchomosciami
Powiatowy Osrodek
Dokumentacji
Geodezyjne] i
Kartograficznej

70

Budynek ,, B”
Budynek , E”

Piwnica

Archiwum zaktadowe




Zatacznik nr 4
do Zalgcznika nr 1 do Zarzadzenia
Nr. 0G.120.6.2015

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do ich przetwarzania

Lp. Nazwa zbioru danych Nazwa Budynek Rejestrac | Nazwa programu Spos6b prowadzenia
wydziatu | Nr pokoju jazbioru | komp.stuzacego do Numer
W przetwarzania ksiegi
GIODO danych Rok
1. Mienie zabuzanskie GN B TAK Microsoft Office Forma papierowa 045217
87 1999
ul. Poznanska 33
2. Plany urzadzania laséw RS C TAK Microsoft Office Forma papierowa 043626
p. 59a Forma elektroniczna | 1999
ul. Poznanska 33
3. Ewidencja kierowcow KM D TAK CEPIK Forma papierowa 049874
powiatu nowotomyskiego pl12 Forma elektroniczna | 1999
ul. Poznanska 29
= Ewidencja wtascicieli KM D TAK CEPIK Forma papierowa 049872
pojazdow powiatu p-11 Forma elektroniczna | 1999
nowotomyskiego ul. Poznanska 29
5. Ewidencja instruktorow KM D TAK Portal Starosty Forma papierowa 049873
nauki jazdy powiatu P14 Forma elektroniczna | 1999
nowotomyskiego ul. Poznanska 29
6. Ewidencja platnikéw optat | FN D TAK QNT — modut F-K Forma papierowa 034176
za uzytkowanie p. 8 Systemu Quorum Forma elektroniczna | 1999
ul. Poznanska 29
7. Decyzje o zmianie imioni | SOZK C TAK Microsoft Office Forma papierowa 1999
nazwisk p. 60 Forma elektroniczna | 029062
ul. Poznanska 33 Arch




8. Uzgadnianie dokumentacji | GN F TAK Zasob geodezyjno — | Forma papierowa 1999
projektowej p.4 kartograficzny Forma elektroniczna | 049999
ul. Poznanska 42
3 Przyjmowanie podan i SOZK F TAK Microsoft Office Forma papierowa 029054
os$wiadczen o zmianie p- Forma elektroniczna | 1999
obywatelstwa ul. Poznanska33 Arch
10. Poborowi z Powiatu Nowy | SOZK C TAK Microsoft Office Forma papierowa 030811
Tomysl - orzecznictwo 60 Forma elektroniczna | 1999
ul. Poznanska 33
11. Karty wedkarskie RS C TAK Microsoft Office Forma papierowa 049785
p.64 Forma elektroniczna | 1999
ul. Poznanska 33
12, Ewidencja gruntow 1 GN c TAK EGB-2000 system Forma papierowa 029378
budynkéw P81,82,83,86 ewidencji gruntéw i | Forma elektroniczna | 1999
F budynkow
p.2,3,4,5,9,11
ul. Poznanska 33
ul. Poznanska 42
13. Sprzet ptywajacy do RS C TAK Microsoft Office Forma papierowa 029961
polowu ryb p-64 Forma elektroniczna | 1999
ul. Poznanska 33
14. Gospodarowanie GN C TAK Microsoft Office Forma papierowa 044688
nieruchomosciami Skarbu p-83 Forma elektroniczna | 1999
Panstwa ul. Poznanska33
15. Zaséb geodezyjno- GN C TAK GEOBID Forma papierowa 049868
kartograficzny p-80,81,82,83,86 Forma elektroniczna | 1999
F
p.1,2,3,4,9,11
ul. Poznanska 30
ul. Poznanska 42
16. Rejestr ewidencja BI C TAK Microsoft Office Forma papierowa 048214
rozpoczynanych 1 p. 77,78,79 Forma elektroniczna | 1999




oddawanych do
uzytkowania obiektéw
budowlanych

ul. Poznanska 33

17. Rejestr decyzji o BI C TAK Microsoft Office Forma papierowa 049784
pozwoleniu na budowe p.77,78.,79 Forma elektroniczna | 1999
ul. Poznanska 33
18. Ewidencja wydanych KM D TAK Foris Forma papierowa 2003
licencji 1 zaswiadczen na p-14 Forma elektroniczna
transport drogowy ul. Poznanska 29
19. Rejestr — spis zaswiadczen | Bl C TAK Microsoft Office Forma papierowa 073269
p.78,79 Forma elektroniczna | 2007
ul. Poznanska 33
20. Rejestr — spis decyzji BI C TAK Microsoft Office Forma papierowa 073271
odmownych dot. decyzji p.78,79 Forma elektroniczna | 2007
pozwolenie na budowe ul. Poznanska 33
2]. Rejestr wnioskéw o BI C TAK Microsoft Office Forma papierowa 078395
pozwolenie na budowe p.77,78,79, Forma elektroniczna | 2007
ul. Poznanska 33
22. Zezwolenia o dopuszczenie | RS C TAK Microsoft Office Forma papierowa 075570
reproduktora do p.58 Forma elektroniczna | 2007
uzytkowania w punkcie ul. Poznanska 33 Arch
kopulacyjnym na podstawie
ustawy o organizacji
hodowli i rozrodzie
zwierzat gospodarskich
23, Rejestr dziennikow budowy | BI G TAK Microsoft Office Forma papierowa 073272
p.77,78,79 Forma elektroniczna | 2007
ul. Poznanska 33
24, Rejestr posiadaczy zwierzat | RS C TAK Microsoft Office Forma papierowa 073690
przetrzymywanych lub 59a Forma elektroniczna | 2007

hodowanych na podstawie

ul. Poznanska 33




ustawy o ochronie przyrody

23. Rejestr — spis zgloszen BI & TAK Microsoft Office Forma papierowa 073273
budow, robét budowlanych, p. 78 Forma elektroniczna | 2007
rozbiorek ul. Poznanska33

26. Sprawy sgdowe dotyczace | GN C TAK Microsoft Office Forma papierowa 080456
uregulowania stanow p. 80 Forma elektroniczna | 2007
prawnych ul. Poznanska 33

217. Wynagradzanie OG B NIE QNT — modut Kadry | Forma papierowa -
pracownikéw Starostwa p.67 Systemu Quorum Forma elektroniczna
Powiatowego w Nowym ul. Poznanska 33 QNT — modut Place
Tomyslu D Systemu Quorum

p-3
ul. Poznanska 29
28. Ewidencja dokumentow FN D NIE QNT — modul F-K Forma papierowa -
ksiegowych p- 1,2,3,4,5,6,7 Systemu Quorum Forma elektroniczna
ul. Poznanska 29
29. System kadrowy oG B NIE QNT — modul Kadry | Forma papierowa -
p- 67 Systemu Quorum Forma elektroniczna
ul. Poznanska 33

30. Rejestr legitymacji 0s6b PZON E TAK Microsoft Office Forma papierowa 078847

niepelnosprawnych PS5 Forma elektroniczna | 2008
Ul. Poznanska 30

31. Wyplata ekwiwalentu RS L TAK Microsoft Office Forma papierowa 088806
przyznanego osobom p.77 Forma elektroniczna | 2009
fizycznym na podstawie ul. Poznanska 33
ustawy o wspieraniu
rozwoju obszaréw
wiejskich

32, Zezwolenia na RS C TAK Microsoft Office Forma papierowa 079016
przetrzymywanie p.58 Forma elektroniczna | 2009

zwierzyny lesnej oraz
hodowanie chartow

ul. Poznanska 33




rasowych

e e -

33 Spis kart informacyjnych RS G NIE Microsoft Office Forma papierowa 081535
dot. przedsiewziec p.59 Forma elektroniczna | 2009
mogacych znaczaco ul. Poznanska 33
oddziatywaé na srodowisko

34. Oswiadczenia majatkowe SOZK C p.59 TAK Microsoft Office Forma papierowa 079912

0G B p.67 2009
ul. Poznanska 33
35, Zbidr danych dotyczacych | PZON E TAK Krajowy Monitoring | Forma papierowa 080271
0s6b ubiegajacych sie o p.5 Osdb Orzekajacych | Forma elektroniczna | 2009
orzeczenie o ul. Poznanska 30 0 Niepelnosprawnosci
niepetnosprawnosci i
stopniu niepelnosprawnosci
36. Rejestr skarg i wnioskow oG B TAK Microsoft Office Forma papierowa 079916
p.7 Forma elektroniczna | 2009
ul Poznanska 33

37. Klasyfikacja gruntéw GN C TAK Microsoft Office Forma papierowa 081535
p.80 Forma elektroniczna | 2009
ul. Poznanska 30

38. Nadawanie na wlasnos¢ GN C TAK Microsoft Office Forma papierowa 082204
dziatek emerytalnych oraz p-80 Forma elektroniczna | 2009
pod budynkami ul. Poznanska 30

39. Lista stypendystow ER E TAK Microsoft Office Forma papierowa 079291

p. 24 Forma elektroniczna | 2009
ul. Poznanska 30

40. Ustalanie odszkodowan za | GN B TAK Microsoft Office Forma papierowa 079018
grunty zajete pod drogi p-80 Forma elektroniczna | 2009

ul. Poznanska33

41. Wykaz radnych powiatu oG B NIE Microsoft Office Forma papierowa 079914
nowotomyskiego p. 67 Forma elektroniczna | 2009

ul. Poznanska 33
42. System informacji ER E TAK System Informacji Forma papierowa 0831109




oswiatowej p.24 Oswiatowe;j Forma elektroniczna | 2009
ul. Poznanska 33
43. Skierowania do MOS 1 ER B TAK Ogdlnopolski Forma papierowa 079610
MOW p-30 System Kierowania | Forma elektroniczna | 2009
Nieletnich do MOW
i MOS
44, Uczniowie zakwalifikowani | ER E. TAK Microsoft Office Forma papierowa 079082
do ksztalcenia specjalnego 30 Forma elektroniczna | 2009
ul. Poznanska 30
45. Arkusze organizacji szk6ti | ER E TAK Arkusz Optivum Forma papierowa 081732
placowek oswiatowych p-24 Forma elektroniczna | 2009
ul. Poznanska 30
46. Ochrona interesow PRK B TAK Microsoft Office Forma papierowa 079910
konsumentéw p-70 Forma elektroniczna | 2009
ul .Poznanska 33
47. Awans zawodowy ER E TAK Microsoft Office Forma papierowa 079081
nauczycieli p-24 Forma elektroniczna | 2009
ul. Poznanska 30
48. Decyzja o umieszczeniu SOZK & TAK Microsoft Office Forma papierowa 079619
chorych w Zakltadzie p.60 Forma elektroniczna | 2009
Opiekunczo -Leczniczym ul. Poznanska 33
49. Rejestr decyzji BI C TAK Microsoft Office Forma papierowa 090701
wydawanych przez p.77,78,79 Forma elektroniczna | 2009
Wojewode ul. Poznanska 33
50. Rejestr zgloszen zmiany BI c TAK Microsoft Office Forma papierowa 081537
sposobu uzytkowania p.77,78,79 Forma elektroniczna | 2009
obiektu
51. Pozwolenia wodno prawne | RS B TAK Microsoft Office Forma papierowa 105477
p.59 Forma elektroniczna | 2011
ul. Poznanska 33
52. Rejestr posiadaczy RS G TAK Microsoft Office Forma papierowa 104972




dziatalnos$¢ w zakresie
zbierania, transportu, odzysku
lub unieszkodliwiania

ul. Poznanska 33

53. Uczniowie zakwalifikowani | ER E. TAK Microsoft Office Forma papierowa 104662
do nauczania p-21 Forma elektroniczna | 2011
indywidualnego ul. Poznanska 30

54. Zadrzewienia i zielen DP E TAK Microsoft Office Forma papierowa 117827
przydrozna p.26 Forma elektroniczna | 2012

ul. Poznanska 30

55. Odszkodowania drogowe | DP E TAK Microsoft Office Forma papierowa 117833
p.26 Forma elektroniczna | 2012
ul. Poznanska 30

56. Decyzje lokalizacyjne i DP E TAK Microsoft Office Forma papierowa 117825

zajecie pasa drogowego p-26 Forma elektroniczna | 2012
ul. Poznanska 30
<7 Decyzja na urzadzenia obce | DP E TAK Microsoft Office Forma papierowa 117816
p.26 Forma elektroniczna | 2012
ul. Poznanska 30

58. Zbioér danych oséb PZON E TAK Microsoft Office Forma papierowa 2014
ubiegajacych si¢ o wydanie p.5 Forma elektroniczna
karty parkingowe;j ul. Poznanska 30 v

59. Kluby uczniowskie i SOZK C NIE Microsoft Office Forma papierowa 150689
stowarzyszenia p-59 Forma elektroniczna | 2014

ul. Poznanska 33
60. Obieg korespendencji oG B NIE Elektroniczne Forma papierowa 2015
p.5 Zarzadzanie Forma elektroniczna
ul. Poznanska 33 Dokumentacja Sidas
Doc Flow
61. Zamowienia publiczne Zp C NIE Microsoft Office Forma papierowa 2015
p.84

ul. Poznanska 33




Zatgcznik nr 5
do zatacznika nr 1do Zarzadzenia
Nr. 0G.120.5.2015

Opis struktury
Zbioréw danych osobowych, zawartosci pdl informacyjnych oraz powigzan pomiedzy nimi

Sposéb
przetwarzania
PR . Powiazanie danych o
Zakres zawartosci pdl informacyjnych 76 zbiorem T-tradyc. Uwagi
E-elekitr.
Tl =
Nazwa zbioru z |2 o =1 S | g
55|84 E|8 s | g 2l g = | &
Q " \
S E|SIBY 8|2 | || 8 |w|8|E|8|E5]|T
2l E|Blca 2l e|lm|e| &le| s =1 512 =
= | = = | S o =2 s | =w | .2 S = y b1 < a | g =
cré ~ S |Tw E = () m < = < 3 @ it -m = =
el slz8 sl 8l |N| 2|5 &|=]|N
Z =1 .2 E Q® B2 3 < 2 = £ =) 3
= g |3 o | 2 Z IR = | = g -
%! S| <
2 3145|6789 10]11]12]13]14|15]16]|17 18 19 20 21
1. | Mienie zabuzanskie X | X X T
Plany urzadzania X | X X T,E
laséw
3. | Ewidencja kierowcéow | X | X | X X X | X X | X | X T,E
powiatu
nowotomyskiego
Ewidencja wiascicieli X T,E
pojazdéw powiatu
nowotomyskiego
Ewidencja X | X X X X | X X X | X T,E
instruktoréw nauki Stan zdrowia
jazdy powiatu
nowotomyskiego
Ewidencja ptatnikéw X | X X T.E
_oplat za uzytkowanie




Decyzje o zmianie
imion i nazwisk

T.E

Uzgadnianie
dokumentacji
projektowe;j

NIP

T, E

Przyjmowanie podar i
oswiadczen o zmianie
obywatelstwa

10.

Poborowi z Powiatu
Nowy Tomys] —
orzecznictwo

X kategoria
zdrowia

T,E

11.

Karty wedkarskie

T,E

12,

Ewidencja gruntéw i
budynkoéw

T,E

Sprzet plywajacy do
potowu ryb

T,E

14.

Gospodarowanie
nieruchomosciami
Skarbu Panstwa

15.

Zaso6b geodezyjno-
kartograficzny

16.

Rejestr ewidencja
rozpoczynanych i
oddawanych do
uzytkowania obiektow
budowlanych

Adres budowy,
nr Ew. dziatki

17.

Rejestr decyzji o
pozwoleniu na budowe

Adres budowy,
nr Ew. dzjatki

18.

Ewidencja wydanych
licencji i zaswiadczen
na transport drogowy

X
NIP

T,E




19.

Rejestr — spis
za$wiadczen

Adres budowy,
nr Ew. dziatki

20.

Rejestr spis decyzji
odmownych dot.
decyzji pozwolenie na
budowe

Adres budowy
i nr Ew. dziatki

21.

Rejestr wnioskow o
pozwolenie na budowe

Adres budowy
inr Ew. dziatki

22.

Zezwolenia o
dopuszczenie
reproduktora do
uzytkowania w
punkcie kopulacyjnym
na podstawie ustawy o
organizacji hodowli i
rozrodzie zwierzat
gospodarskich

Rejestr — dziennik6éw
budowy

Adres budowy
i nr Ew. dziatki

24.

Rejestr posiadaczy
zwierzat
przetrzymywanych lub
hodowanych na
podstawie ustawy o
ochronie przyrody

25.

Rejestr — spis zgloszen
budéw, robot
budowlanych,
rozbiérek

26.

Sprawy sadowe
dotyczace regulowania
stanow prawnych

Numer
telefonu




27.

Wynagradzanie
pracownikow
Starostwa
Powiatowego Nowy
Tomysl

28.

Nabér na wolne
stanowisko pracy

29,

System kadrowy

30.

Rejestr legitymacji
0s6b
niepelmosprawnych

LE

31.

Wypfata ekwiwalentu
przyznanego osobom
fizycznym na
podstawie ustawy o
wspieraniu rozwoju
obszaréw wiejskich

Zezwolenie na
przetrzymywanie
zwierzyny lesnej oraz
hodowanie chartéw
rasowych

(%)
W

Spis kart
informacyjnych dot.
Przedsiewziec¢
mogacych znaczaco
oddziatywac¢ na
Srodowisko

34.

Oswiadczenia
majatkowe

Numer
telefonu




35. | Zbiér danych Nr telefonu, T,E
dotyczacych os6b stan cywilny,
ubiegajacych si¢ o stan rodzinny
orzeczenie 0
niepemosprawnosci i
stopniu
niepelnosprawnosci
36. | Rejestr skarg i T
wnioskow
37. | Klasyfikacja gruntéw Numer T
telefonu
38. | Nadawanie na Numer T
wiasnos¢ dziatek telefonu
emerytalnych oraz
gruntu pod
zabudowaniami
39. | Lista stypendystow
40. | Ustalanie T
odszkodowan za
grunty zajete pod drogi
41. | Wykaz radnych Numer T
powiatu telefonu
nowotomyskiego
42. | System informacji Pleé, rok ur., T.E
o$wiatowej dane o
wymiarze
zatrudnienia,
stopieri awansu
zawodowego,

staz




Skierowania do MOW
i MOS

T.E

3

44,

Uczniowie
zakwalifikowani do
ksztalcenia specjalnego

45.

Arkusze organizacji
szkot i placowek
o$wiatowych

Stopien
awansu
zawodowego

46.

Ochrona intereséw
konsumentow

Numer
telefonu

47.

Awans zawodowy
nauczycieli

48.

Decyzja o
umieszczaniu chorych
w Zaktadzie
Opiekunczo-
Leczniczym

49.

Rejestr decyzji
wydawanych przez
Wojewode

Adres budowy
inr Ew. dziatki

50.

Rejestr zgloszen
zmiany sposobu
uzytkowania obiektu

51,

Pozwolenie wodno-
prawne

52,

Rejestr posiadaczy
odpadow
prowadzacych
dziatalnos¢ w zakresie
zbierania, transportu,
odzysku lub
unieszkodliwiania

53.

Uczniowie




zakwalifikowani do
nauczania
indywidualnego

54.

Zadrzewienia i zielen
przydrozna

53,

Odszkodowania
drogowe

56.

Decyzje lokalizacyjne i
zajecie pasa
drogowego

57.

Decyzje na urzadzenia
obce

58.

Zbioér danych osob
ubiegajacych sie o
wydanie karty
parkingowej

59.

Kluby uczniowskie i
stowarzyszenia

60.

Obieg
korespondencji

61.

Zaméwienia publiczne




Zatgcznik nr 6
do Zatgcznika nr 1 do Zarzadzenia Nr 6/2015
Starosty Nowotomyskiego
,O$wiadczenie pracownika dotyczace przestrzegania
przepiséw o karzystaniu z legalnego oprogramowania
teleinformatycznego,

OSWIADCZENIE*

o odpowiedzialnosci za powierzony sprzet komputerowy

Po kontroli przeprowadzonej w dniu ... oSwiadczam, i1z oprogramowanie
zainstalowane na wymienionym komputerze w pelni legalne.

(podpis Administratora Systemu
Informatycznego)

Komputer wymieniony powyzej powierzam pod nadzor i uzytkowanie:

- Na powierzonym komputerze moze by¢ wykorzystywane wylgcznie oryginalne, licencjonowane
oprogramowanie, zainstalowane przez ASI.

- Nie wolno instalowaé, kopiowa, uruchamia¢ programéow nielicencjonowanych (z dysku,
dyskietek, CD-ROM-u lub innego nosnika).

- Nie wolno kopiowa¢ i przechowywac¢ na dysku komputera plikow i programéw niezwigzanych
z wykonywanymi obowigzkami stuzbowymi, w szczegblnosci dotyczy to: plikdéw muzycznych
i filmowych tamigcych prawa autorskie, programéw rozrywkowych (gry, komunikatory
internetowe itp.)

- Wszelkie watpliwosci zwigzane z legalnoscig oprogramowania nalezy wyjasnia¢ z ABI.

............................................................

(podpis Administratora Bezpieczefistwa
Informaciji)

*Oswiadczam, iz powierzony mi sprzet komputerowy bede wykorzystywaé zgodnie z jego przeznaczeniem
oraz biorg pelng odpowiedzialnos¢ za legalnos¢ zainstalowanego przeze mnie na nim oprogramowania.

{miejscowos¢ i data)

(czytelny podpis pracownika)
* Oswiadczenie dotyczy uméw cywilnoprawnych.



Zestaw komputerowy Monitor UPS Drukarka T

Nazwa

Nr. inwentarzowy L

Miejsce zainstalowania: Starostwo Powiatowe w Nowym Tomyslu ul. Poznanska ....., pok. nr: ....

Zainstalowane
oprogramowanie:

.......................................................................................................................................

.......................................................................................................................................

.......................................................................................................................................




Zatacznik nr 7
do Zatgcznika nr 1 do Zarzadzenia
Nr. 0G.120.6.2015

Raport
z naruszenia bezpieczenstwa systemu informatycznego w
Starostwie Powiatowym w Nowym Tomyslu

1.Datar oo GOUZINA: e
(dd.mm.rrrr) (00:00)

2. Osoba powiadamiajgca o zaistniatym zdarzeniu:

(Imie, nazwisko, stanowisko sfuzbowe, nazwa uzytkownika (je$li wystepuje) )

3. Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okoliczno$ci towarzyszgce:

data, podpis Administratora
Bezpieczenstwa Informacji



