Zatacznik Nr 2 do Zarzadzenia Nr 6/2015

z dnia 3 kwietnia 2015r.

INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM
SEUZACYM DO PRZETWARZANIA

DANYCH OSOBOWYCH

W STAROSTWIE POWIATOWYM
W NOWYM TOMYSLU

OPRACOWAL

Administrator Bezpieczenstwa Informacji
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§ 1.
POSTANOWIENIA OGOLNE

Instrukcja okresla zasady zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych zgodnie ze strategia okreslona w ,Polityce
bezpieczenstwa w Starostwie Powiatowym w Nowym Tomyslu” wprowadzong w zycie
zarzadzeniem nr 0G.120.6.2015 Starosty Nowotomyskiego z dnia 3 kwietnia 2015t. oraz
postanowien rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia 1 systemy

informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

. Instrukcja zarzadzania systemem informatycznym, stuzagcym do przetwarzania danych

osobowych w Starostwie Powiatowym w Nowym Tomyslu, okresla:

1) zasady, tryb postgpowania i zalecenia Administratora Danych Osobowych, ktore nalezy
stosowaé w trakcie przetwarzania danych osobowych w systemach informatycznych;

2) sposob przydzialu haset dla uzytkownikéw i czestotliwo$é ich zmiany oraz osoby
odpowiedzialne za te czynnosci;

3) sposéb rejestrowania i wyrejestrowywania uzytkownikow oraz osoby odpowiedzialne
za te czynnosci;

4) zasady i procedury rozpoczynania i konczenia pracy;

5) zasady i czgstotliwosé tworzenia kopii bezpieczenstwa,

6) zasady 1 czgstotliwos¢ kontroli obecnosci wiruséw komputerowych oraz metode ich
usuwania;

7) zasady i czas przechowywania nosnikow informacji, w tym kopii informatycznych;

8) zasady dokonywania przegladdéw i konserwacji systemu i zbioru danych osobowych;

9) zasady postgpowania w zakresie komunikacji w sieci komputerowe;.

. Instrukcja opracowana zostala zgodnie z wymogami § 5 Rozporzadzenia Ministra Spraw

Wewngtrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace do przetwarzania

danych osobowych w systemach informatycznych.



§ 2.
DEFINICJE ZAWARTE W INSTRUKCJI

1. Stownik pojec:

1y

4)

3)

6)

7)

8)

9)

10)

1)

ustawa, zwana dalej ustawg - rozumie si¢ przez to ustaweg z dnia 29 sierpnia 1997r.
o ochronie danych osobowych ( Dz. U. z 2014r., poz. 1182);

jednostka — rozumie si¢ przez to Starostwo Powiatowe w Nowym Tomyslu;

system informatyczny, zwany dalej systemem - to zespot wspolpracujacych ze soba
urzadzen, programéw, procedur przetwarzania informacji i narzedzi programowych
zastosowanych w celu przetwarzania danych wraz z pracownikami upowaznionymi do
obstugi systemu, ktéry dostarcza i rozprowadza informacje;

uzytkownik systemu - rozumie si¢ przez to upowazniong przez Staroste
Nowotomyskiego - kierownika jednostki, pracownika do przetwarzania danych
osobowych w systemie informatycznym, ktory odbyt stosowne szkolenie w zakresie
ochrony danych;

identyfikator uzytkownika - rozumie si¢ przez to cigg znakéw literowych,
cyfrowych lub innych jednoznacznie identyfikujacy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym,;

haslo - rozumie si¢ przez to ciag znakdéw literowych, cyfrowych [ub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym;

sie¢ lokalna, LAN — nalezy przez to rozumie¢ potgczenie systemow informatycznych
Starostwa wylacznie dla wlasnych jej potrzeb przy wykorzystaniu urzgdzen i sieci
telekomunikacyjnych;

sie¢ telekomunikacyjna - rozumie si¢ przez to sie¢ telekomunikacyjng w rozumieniu
art. 2 pkt 35 ustawy z dnia 16 lipca 2004r. - Prawo telekomunikacyjne (Dz. U. Nr 171,
poz. 1800, z pézn. zm.);

sie¢ publiczna - rozumie si¢ przez to sie¢ publiczng w rozumieniu art. 2 pkt 29 ustawy
z dnia 16 lipca 2004r. - Prawo telekomunikacyjne;

system informatyczny to zespdt wspotpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji i urzadzen programowych zastosowanych w celu
przetwarzania danych;

teletransmisja, transmisja danych - rozumie si¢ przez to przesytanie informacji za

posrednictwem sieci telekomunikacyjnej lub lokalnej;
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12) integralno§é danych - rozumie si¢ przez to wiasciwo$¢ zapewniajgca, ze dane
osobowe nie zostaly zmienione lub zniszczone w sposob nieautoryzowany;

13) poufno$é danych - rozumie si¢ przez to wlasciwos$¢ zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym podmiotom;

14) uwierzytelnianie - rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja
deklarowanej tozsamosci uzytkownika systemu;

15) Administrator Danych (AD) - w $wietle przepisow ustawy o ochronie danych
osobowych, art. 3 i 7 pkt 4 rozumie si¢ przez to kierownika jednostki - Starostg
Nowotomyskiego, ktéry decyduje o celach i $rodkach przetwarzania danych
osobowych;

16) Administrator Bezpieczenistwa Informacji (ABI) - rozumie si¢ przez to osobe
wyznaczong przez Administratora Danych (kierownika jednostki), nadzorujgca
przestrzeganie zasad ochrony danych osobowych, w szczegolnosci zabezpieczenia
danych przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobg
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utrata,
uszkodzeniem lub zniszczeniem:;

17) Administrator Systemu Informatycznego (ASI), zwany tez Administratorem
Systemu - rozumie sie przez to osobe zatrudniong przez Staroste¢ Nowotomyskiego -
kierownika jednostki, upowazniona do realizacji zadan zwigzanych z zarzadzaniem

systemem informatycznym.

§ 3.
ZASADY DOSTEPU UZYTKOWNIKA DO SYSTEMU

. Dostep do systemu informatycznego stuzacego do przetwarzania danych osobowych,

moze uzyska¢ wylgcznie osoba (uzytkownik) zarejestrowana w tym systemie przez
Administratora Systemu na wniosek kierownika komoérki organizacyjnej i po akceptacji

Administratora Bezpieczenstwa Informacji,

. Rejestracja, o ktorej mowa w ust. I, polega na nadaniu identyfikatora i przydziale hasta

oraz wprowadzeniu tych danych do bazy uzytkownikow systemu,

. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych

musi zapoznac si¢ z:



1) Ustawg o ochronie danych osobowych z dnia 29 sierpnia 1997r. ( Dz. U. z 2014r., poz.
1182),
2) Zarzadzeniem nr 0G.120.6.2015 Starosty Nowotomyskiego z dnia 3 kwietnia 2015r.

w sprawie ustalenia Polityki bezpieczenstwa w Starostwie Powiatowym w Nowym

Tomyslu,

3) Niniejszg instrukcja.

§ 4.
PROCEDURA NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
OSOBOWYCH

1. Administrator Danych:

1) przyznaje uprawnienia na wniosek kierownika komorki organizacyjnej, a Administrator
Systemu Informatycznego przyznaje uprawnienia w zakresie dostepu do systemu
informatycznego na podstawie pisemnego upowaznienia (wniosku) okreslajgcego
zakres uprawnien pracownika, ktérego wzor stanowi zalacznik nr 1, z wylgczeniem
0sdb kierujgcych Starostwem,

2) podpisuje dokument uprawnien dla osoby upowaznionej do przetwarzania danych
osobowych w systemie informatycznym Starostwa.

2. ASI zgodnie z przekazanym dokumentem:

1) rejestruje uzytkownika w systemie i nadaje mu okreslone uprawnienia,

2) opatruje otrzymany od ABI dokument uprawniefi swoim podpisem i datg.

3. ABI aktualizuje ewidencje, i przekazuje informacje o zarejestrowaniu uzytkownika
w systemie kierownikowi komorki organizacyjne;j.

4. Uzytkownik systemu w obecnosci ASI uwierzytelnia si¢ w systemie.

5. Uzytkownik zmienia nadane mu przez ASI hasto i rozpoczyna prace w aplikacji.

6. Uzytkownik systemu loguje si¢ i po ustaleniu znanego tylko jemu hasta, przekazuje je
w zamkniete] kopercie ASI.

7. Wszelkie zmiany uprawniefi do systemu zawierajacego dane osobowe sa ustanawiane na

wniosek kierownika komorki organizacyjnej i kierowane do ABI.
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§5.
METODY I SRODKI UWIERZYTALNIANIA

W systemie informatycznym Starostwa Powiatowego w Nowym Tomyslu stosuje si¢
metody uwierzytelniania dostepu:

1) stacji komputerowej z poziomu BIOS,

2) do sieci lokalnej,

3) do aplikacji.

Do uwierzytelniania uzytkownika w systemie we wszystkich poziomach stosuje si¢ hasta.
[dentyfikator uzytkownika nadawany jest na poziomie autoryzacji w sieci oraz aplikacji.
Bezposredni dostep do danych osobowych uzyskuje si¢ wylacznie po podaniu
wilasciwego identyfikatora i hasta.

Identyfikator powinien sktada¢ si¢ z min. Sznakéw, a przypadku jego zbieznosci
z identyfikatorem wczesniej zarejestrowanego uzytkownika Administrator Systemu po
uzgodnieniu z ABI nadaje inny identyfikator.

W identyfikatorze pomija si¢ polskie znaki diakrytyczne i znaki specjalne.

Hasto uzytkownika do zasobow sieciowych (jesli system posiada odpowiedni
mechanizm) zmienia si¢ raz na miesiac.

Hasto na poziomie dostepu do aplikacji i sieci sktada si¢ co najmniej z 8 znakdw, zawiera
mate i wielkie litery oraz cyfry lub znaki specjalne.

Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegolnosci nie nalezy jako
haset wykorzystywa¢: identyfikatoréw, dat, imion, nazwisk, inicjalow, numerow
rejestracyjnych samochodéw, numerow telefondw.

Hasto uzytkownika systemu przy wpisywaniu nie moze by¢ wyswietlone na ekranie
i musi by¢ utrzymywane w tajemnicy zarowno w trakcie jego uzytkowania jak rowniez
po uptywie jego waznosci.

Zmiana hasta do systemu nastepuje réwniez w przypadku podejrzenia, ze hasto mogto
zosta¢ ujawnione lub w sytuacji gdy uzytkownik zapomniat swojego hasta.

Identyfikator uzytkownika systemu nie powinien by¢ zmieniany, a po jego

wyrejestrowaniu z systemu informatycznego nie jest przydzielany innej osobie.



14.

15,

16.

o

(OS]

. Czas pracy i ewentualne przerwy w pracy w systemie informatycznym dla

poszczegblnych uzytkownikoéw systemu ustalajg kierownicy komorek organizacyjnych.
Natomiast na prace w systemie informatycznym poza godzinami funkcjonowania
Starostwa musi wyrazi¢ zgode Administrator Danych.

Uzytkownik systemu przed opuszczeniem stanowiska pracy zobowigzany jest do
zakonczenia pracy w tym systemie, polega to na wyjsciw/wylogowaniu si¢ z wszystkich
otwartych aplikacji i zasobow sieciowych.

W przypadku czasowego opuszczenia stanowiska komputerowego pracownik powinien
uruchomié wygaszacz ekranu zabezpieczony hastem lub system sam wymusi jego start
po 15 minutach.

Uzytkownicy posiadajacy systemy, ktére maja dostgp do danych osobowych ustawiajg

monitory/ekrany w ten sposéb, zeby uniemozliwi¢ osobom postronnym wglad w te dane.

§ 6.
WYREJESTROWANIE UZYTKOWNIKA

Wyrejestrowania uzytkownika z systemu informatycznego dokonuje Administrator
Systemu Informatycznego na wniosek Administratora Bezpieczenstwa Informacji.
Wyrejestrowanie, o ktorym mowa w ust. 1, moze mie¢ charakter czasowy lub trwaly.
Wyrejestrowanie nastepuje poprzez:
1) zablokowanie konta uzytkownika do czasu ustania przyczyny uzasadniajacej blokade
(wyrejestrowanie czasowe - zawieszenie),
2) zawieszenie trwale konta uzytkownika (konto i jego historia zostaje w systemie lecz
nastepuje jego dezaktywacja).
Przyczyng czasowego wyrejestrowania uzytkownika z systemu informatycznego jest:
1) nieobecnosé w pracy trwajaca dtuzej niz 31 dni kalendarzowych,
2) zawieszenie w pelnieniu obowigzkow stuzbowych,
3) zwolnienie z petnienia obowigzkéw stuzbowych.
Przyczyng trwalego wyrejestrowania uzytkownika z systemu informatycznego jest
rozwigzanie lub wygasniecie stosunku pracy uzytkownika.
Wyrejestrowanie uzytkownika z systemu informatycznego dokonuje Administrator

Systemu na wniosek ABI, zalgcznik nr 1, z podaniem daty oraz przyczyny odebrania

uprawnien.



7. Administrator Bezpieczenstwa Informacji zobowigzany jest do prowadzenia i ochrony

rejestru uzytkownikow wraz z ich uprawnieniami, rejestr stanowi zalgeznik nr 2.

§7.
ROZPOCZECIE PRACY W SYSTEMIE SEUZACYM DO PRZETWARZANIA

DANYCH OSOBOWYCH

1. Rozpoczecie pracy w systemie przetwarzajgcym dane osobowe odbywa si¢ poprzez:
1) przygotowanie stanowiska pracy,
2) wiaczenie stacji robocze;,
3) wprowadzenie swoich identyfikatoréw i haset w zaleznosci od ustalonych poziomow

dostepu i charakteru wykonywanej pracy.

§ 8.
ZAWIESZENIE PRACY W SYSTEMIE SEUZACYM DO PRZETWARZANIA

DANYCH OSOBOWYCH

1. W trakcie pracy, przy kazdorazowym opuszczeniu stanowiska komputerowego,
uzytkownik zobowigzany jest dopilnowac, aby na ekranie nie byly wyswietlane dane

osobowe.

[\

Przy opuszczaniu pomieszczenia uzytkownik powinien uruchomié¢ wygaszacz ekranu.

§9.
ZAKONCZENIE PRACY W SYSTEMIE SEUZACYM DO PRZETWARZANIA
DANYCH OSOBOWYCH

1. Zakonczenie pracy w systemie odbywa si¢ poprzez:
1) zamkniecie aplikacji,
2) wylogowanie si¢ z zasobdw sieciowych,
3) zamkniecie systemu operacyjnego,

4) wytgczenie stacji roboczej, monitora, UPS'a i innych urzadzen peryferyjnych.
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§ 10.
ZASADY PRACY W SYSTEMIE SEUZACYM DO PRZETWARZANIA DANYCH
OSOBOWYCH

Zabrania sie uzytkownikom pracujgcym w systemie:
1) udostepniania stacji roboczej osobom niezarejestrowanym z zastrzezeniem pkt 2,
2) udostepniania stacji roboczej do konserwacji lub naprawy bez porozumienia

z Administratorem Systemu Informatycznego,

3) instalowania i uzywania nielicencjonowanego oprogramowania.

§ 11.
NARUSZENIE BEZPIECZENSTWA W SYSTEMIE SEUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH

Kazdy przypadek naruszenia ochrony danych osobowych lub przestanki, ktére moga

wskazywa¢ na naruszenie bezpieczenstwa podlegaja zgloszeniu do Administratora

Bezpieczenstwa Informacji, a w szczegoélnosci:

1) naruszenia bezpieczenstwa systemu informatycznego,

2) stwierdzenia objawow (stanu urzgdzen, sposobu dziatania programu lub jakosci
komunikacji w sieci).

Administratorowi Bezpieczenstwa Informacji zgtasza si¢ w szczegdlnosci przypadki:

1) uzytkowania stacji roboczej przez osobe nie bedacg uzytkownikiem systemu,

2) usitowania logowania si¢ do systemu (sieci) przez osobe nieuprawniona,

3) usuwania, dodawania lub modyfikowania bez wiedzy i zgody uzytkownika jego
dokumentéw, plikéw i baz danych,

4) przebywania osob nieuprawnionych w obszarze, w ktérym przetwarzane sa dane
osobowe, w trakcie nieobecnosci osoby zatrudnionej przy przetwarzaniu tych danych
i bez zgody Administratora Danych (pozostawiania bez nadzoru otwartych
pomieszczen, w ktorych przetwarzane sg dane osobowe),

5) udostepniania osobom nieuprawnionym stacji roboczej lub komputera przenosnego,

stuzacych do przetwarzania danych osobowych,
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6) niezabezpieczenia hastem dostepu do komputera stuzacego do przetwarzania danych
osobowych,

7) przechowywania kopii awaryjnych w tych samych pomieszczeniach, w ktérych
przechowywane sg zbiory danych osobowych eksploatowane na biezaco,

8) przechowywania no$nikéw informacji oraz wydrukéw z danymi osobowymi,
w warunkach umozliwiajacych do nich dostgp osobom nieuprawnionym.

Obowigzek dokonania zgloszenia, o ktérym mowa w ust 1, spoczywa na kazdym

uzytkowniku, ktory powzigt wiadomos¢ o naruszeniu ochrony danych osobowych.

W przypadku naruszenia integralnosci bezpieczenstwa sieciowego, obowigzkiem

Administratora Systemu jest natychmiastowe wstrzymanie udostgpniania zasobow dla

uzytkownikéw i odlgczenie serwerow od sieci.

Uzytkownik sieci i Administrator Systemu w porozumieniu z Administratorem

Bezpieczenstwa Informacji ustalaja przyczyny naruszenia integralnosci bezpieczenstwa

sieclowego.

Przywrécenie udostepniania zasobéw uzytkownikom moze nastapi¢ dopiero po ustaleniu

i usunieciu przyczyny naruszenia integralnosci bezpieczenstwa sieciowego.

§ 12.
KOPIE ZAPASOWE

Obowigzek tworzenia kopii awaryjnych danych (plikéw, aplikacji i baz danych)
przechowywanych na dyskach lokalnych stacji roboczych, majg uzytkownicy pracujgcy
na przypisanych do nich komputerach.

Kopie o ktorych mowa w ust.l sa tworzone przez uzytkownikow na ptytach CD Iub
innych zarejestrowanych przez ABI nosnikach danych i przechowywane w odpowiednio
do tego przeznaczonych zamknietych szafach.

Obowiazek tworzenia kopii awaryjnych danych (plikéw, aplikacji i baz danych)
znajdujacych sie na zasobach sieciowych Starostwa Powiatowego w Nowym Tomyslu
ma ASI.

Kopie awaryjne, przyrostowe catego sieciowego systemu operacyjnego kazdego
z serweréw znajdujacych sie w pok. 3a w budynku ,,C” przeprowadzane s3

automatycznie raz w tygodniu na zewnetrznej macierzy danych znajdujacej si¢ w tym

samym pomieszczeniu.

10
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ASI wykonuje r¢eznie dodatkowe kopie zapasowe w odstgpach 2-3 dniowych samych

baz danych z serwerdw znajdujacych sie w pok. 3a w budynku ,,C” i umieszcza je na

zewnetrznych dyskach sieciowych znajdujagcych sie w  szafach krosowniczych

w budynkach ,,E” pok. 27 1,,D” w pokoju nr 10.

Sporzadzone kopie awaryjne (jesli umozliwia to dostawca aplikacji i oprogramowania) sg

okresowo sprawdzane pod katem dalszej ich przydatnosci do odtworzenia danych

w przypadku awarii systemu.

Kopie awaryjne, po utracie przydatnosci sa bezzwlocznie usuwane.

W przypadku uszkodzenia lub zuzycia nosnika zawierajacego dane osobowe nalezy

fizycznie zniszczy¢ nosnik.

Sporzadzanie kopii zapasowych obejmujacych systemy informatyczne znajdujace sie

w budynku ,,F” przy ul. Poznanskiej 42, a realizujacych zadania Powiatowego Osrodka

Dokumentacji Geodezyjnej i Kartograficznej wykonywane sa w sposéb nastepujacy:

1) pelne kopie zapasowe baz danych sql systemdéw do prowadzenia zasobu geodezyjnego
i kartograficznego — automatycznie przez kontroler domenowy przeprowadzane
codziennie w godzinach 16:00 - 17:00 — zasoby znajduja si¢ na serwerze znajdujacym
sie w tym samym pomieszczeniu tj. pokoju 2,

2) kopie danych z ust. 9 pkt. 1 kopiowane sg w sposob automatyczny na zewnetrzng
macierz dyskows, zlokalizowang w szafie krosowniczej w budynku ,,E” pok. 27

w godzinach 18:00 - 19:00.

§ 13.
OCHRONA ANTYWIRUSOWA

Sprawdzanie obecnosci wirusow komputerowych w systemie oraz ich usuwanie odbywa
si¢ przy wykorzystaniu licencjonowanego oprogramowania w oparciu O Serwer
dystrybucji aktualnych sygnatur i wersji oprogramowania.

Oprogramowanie antywirusowe zainstalowane jest na wszystkich stacjach roboczych
w sieci lokalnej oraz w zaporze sieciowej firewall.

Oprogramowanie, o ktéorym mowa w ust. 1 i 2, sprawuje ciagly nadzor (ciagla praca w
tle) nad pracg systemu i jego zasobami oraz serwerami i stacjami roboczymi.

Do obowigzkéw Administratora Systemu nalezy aktualizacja oprogramowania stuzacego

do sprawdzania w systemie obecnosci wiruséw komputerowych.

11
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§ 14.
ZASILANIE AWARYJNE

System i urzgdzenia informatyczne stuzace do przetwarzania danych osobowych,
zasilane energig elektryczng, zabezpiecza si¢ przed utratg danych osobowych

spowodowang awarig zasilania lub zakloceniami w sieci zasilajace;.
Minimalne zabezpieczenie systemu i urzadzen informatycznych, o ktérych mowa w ust.

1, polega na wyposazeniu serwera (serweréw) oraz wybranych stacji roboczych

w zasilacze awaryjne (UPS).

§ 15.
NAPRAWA, SERWIS URZADZEN

Urzadzenia informatyczne stuzace do przetwarzania danych osobowych mozna przekazaé
do naprawy, konserwacji lub likwidacji dopiero po uprzednim uzyskaniu zgody
Administratora Bezpieczenstwa Informacji.

Urzadzenia, o ktérych mowa w ust. | przed ich przekazaniem pozbawia si¢ zapisu danych
osobowych poprzez wymontowanie dysku twardego z zastrzezeniem ust. 3.

Jezeli nie jest to mozliwe, urzadzenie to moze by¢ naprawiane wytgcznie pod nadzorem
Administratora Systemu.

Jezeli nie jest mozliwe pozbawienie urzadzenia przekazywanego do likwidacji zapisu

danych osobowych, nalezy je przed przekazaniem uszkodzi¢ w sposéb uniemozliwiajacy

odczytanie z niego danych.

§ 16.
PRZEGLAD I KONSERWACJE

Przegladu i konserwacji systemu dokonuje doraznie Administrator Systemu.
Przegladu i sprawdzenia poprawnosci zbiorow danych zawierajgcych dane osobowe
dokonuje uzytkownik przy wspédtudziale Administratora Systemu w sytuacji watpliwosci

co do ich poprawnego dziatania oraz po aktualizacjach aplikacji.

12
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Ewentualne bledy baz danych sg niezwlocznie usuwane przez ASI lub opiekunow
technicznych danej aplikacji.
W przypadku dziatan konserwacyjnych, awarii oraz napraw ASI prowadzi ,,Dziennik

systemu informatycznego Starostwa Powiatowego w Nowym Tomyslu zalgeznik nr 3.

§17.
BEZPIECZENSTWO KOMUNIKACJI

Bezpieczenstwo komunikacji w obrgbie systeméw przetwarzajacych dane osobowe
Administrator Systemu zapewnia przy uzyciu narzedzi w obrebie systemu.
W systemach dziatajgcych sieciowo, na zasadzie udostepnienia zasobow na serwerze,

Administrator Systemu powinien uwzgledniaé¢ dedykowane przyzwolenia dostepu.

§ 18
KOMUNIKACJA WEWNETRZNA

Przesytanie danych osobowych w komunikacji wewnetrznej (sieci lokalnej) musi byé
oznaczone w sposob dostepny jedynie dla uprawnionych uzytkownikow przy uzyciu
narzedzi zabezpieczen w obrebie systemu informatycznego.

W sytuacji, gdy dostepne narzedzia informatyczne nie bedg wystarczajgce do dziatania
w komunikacji wewnegtrznej, uzytkownik systemu wyznacza sposob postepowania, majgc

w szczegolnosci na uwadze ochrone danych osobowych.

§19
KOMUNIKACJA ZEWNETRZNA

Do przesytania danych przy polaczeniach w sieci publicznej (Internet), z uwagi na
przekazywane dane osobowe, powinny by¢ wykorzystywane tylko kanaly transmisji
wykorzystywane przez autoryzowane programy wykorzystywane réwniez w innych
urzedach oraz instytucjach panstwowych 1 w oparciu o przepisy prawne regulujace

sposob wysytania tych danych.
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Odpowiednig dokumentacje, rejestry i procedury prowadzi ABI.

Procedura korzystania z internetu:

1) Uzytkownik zobowigzany jest do korzystania z internetu wylacznie w celach
stuzbowych,

2) Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamiania jakichkolwiek
programow nielegalnych oraz plikéw pobranych z niewiadomego zrddla. Pliki takie
powinny by¢ Sciggane tylko za kazdorazowg zgodg ASI i ABI,

3) Uzytkownik  ponosi  odpowiedzialno$¢ za szkody spowodowane przez
oprogramowanie Sciggniete z internetu i przez niego zainstalowane,

4) Nie nalezy w opcjach przegladarki internetowej wigczaé opcji zapamietywania hasel.

Procedura korzystania z poczty elektroniczne;j:

1) Przesylanie informacji zawierajacych dane osobowe poza Starostwo Powiatowe
w uzasadnionych przypadkach moze odbywaé sie tylko przez osoby upowaznione
i wylacznie za zgoda ABI oraz pod nadzorem ASI (odpowiednie szyfrowanie
1 kryptografia),

2) Przesylanie pozostalych informacji nie zawierajagcych danych osobowych poza
Starostwo Powiatowe moze odbywac sie¢ tylko przez osoby upowaznione,

3) Uzytkownicy powinni zwracaé¢ szczegdélng uwage na poprawnos¢ adresu odbiorcy
dokumentu,

4) Zaleca sig, aby uzytkownik podczas przesylania danych osobowych mailem zawart
w tresci prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez
adresata,

5) Nie nalezy otwiera¢ zalgcznikow (plikow) w korespondenciji elektronicznej nadestane;j
przez nieznanego nadawce,

6) Uzytkownicy powinni okresowo kasowac niepotrzebne wiadomosci pocztowe.

§ 20.
OZNACZANIE NOSNIKOW DANYCH

Nosniki informatyczne zawierajgce dane osobowe powinny by¢ opisane w sposob
czytelny i zrozumiaty dla uzytkownika, a zarazem nie powinny utatwiaé rozpoznania

zawartoscli przez osoby nieupowaznione.
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§ 21.
BEZPIECZENSTWO NOSNIKOW I URZADZEN

Nosniki informatyczne przechowywane sa w miejscach, do ktorych dostep maja
wylacznie osoby upowaznione.

Nosniki o ktérych mowa w ust. 1 sa regularnie przegladane i po stwierdzeniu utracenia
waloru przydatnosci powinny zostaé zniszczone.

Uzytkownicy stacji roboczych wykonujacych kopie zapasowe o ktérych mowa
w §12 pkt. 2 powinni prowadzi¢ odpowiedni rejestr nosnikéw przechowywanych

1 zniszczonych.

§ 22.
PRZENOSNE NOSNIKI INFORMATYCZNE

Zezwala si¢ na uzywanie wylacznie zarejestrowanych (ewidencjonowanych przez ABI)
1 zakupionych przez Jednostke, zewnetrznych nosnikéw danych typu: zewnetrzne dyski
twarde, pamigci flash (pendrive) i inne przeno$ne nosniki.

Nosniki o ktérych mowa w pkt. 1 bedace wlasnoscig Jednostki mogg by¢ uzywane tylko
1 wylacznie w jej obrebie i zabrania si¢ ich wynoszenia oraz eksploatowania na zewnatrz.
Osoby uzytkujace przenosne nosniki informatyczne, stuzgce do przetwarzania danych
osobowych, obowigzane sa niezwlocznie informowa¢ na pismie Administratora
Bezpieczenstwa Informacji o zakresie, rodzaju zbieranych danych osobowych oraz celu
ich przetwarzania. Administrator Bezpieczenstwa Informacji moze zada¢ usuniecia
danych, co do ktérych zachodzi uzasadnione podejrzenie, ze nie sg przetwarzane zgodnie

z zasadami okreslonymi w przepisach o ochronie danych osobowych.
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§ 23.
PRZENOSNY KOMPUTER

Osoba uzytkujgca przenosny komputer (laptop, notebook, tablet itp.), shuzacy do
przetwarzania danych osobowych, obowigzana jest zachowaé szczegdlng ostroznosé
podczas transportu i przechowywania tego komputera poza obszarem ochrony danych
w celu zapobiezenia dostgpowi do tych danych osobie niepowotane;.

Urzadzenia o ktérych mowa w pkt. 1 nie mogg shuzyé do przetwarzania danych

osobowych.

§ 24.
WYDRUKI

Uzytkownik sporzadzajacy wydruki, ktére zawierajg dane osobowe jest odpowiedzialny
za zachowanie szczeg6lnej ostroznosci przy korzystaniu z nich, a zwlaszcza za
zabezpieczenie ich przed dostgpem osdb nieuprawnionych i nie posiadajgcych imiennego
upowaznienia do ich przetwarzania.

Wydruki zawierajagce dane osobowe, ktére sa przeznaczone do usuniecia, nalezy

zniszczy¢ w stopniu uniemozliwiajacym ich odczytanie.

§ 25.
DANE UZYTKOWNIKA

System powinien umozliwi¢ udostepnienie oraz mozliwos¢ wydruku, w zrozumiatej
formie, tresci danych o kazdej osobie, ktorej dane sg przetwarzane, a w szczegdlnosci:

1) daty pierwszego wprowadzenia danych tej osoby,

2) zrédta pochodzenia danych,

3) nazwy uzytkownika wprowadzajgcego dane,

4) informacji - komu, kiedy i w jakim zakresie dane zostaly udostepnione,

5) sprzeciwu, o ktorym mowa w ustawie art. 32 ust. | pkt 7, po jego uwzglednieniu, oraz

sprzeciwu okreslonego w ustawie art. 32 ust. 1 pkt 8.
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§ 26.
ODPOWIEDZIALNOSC

Naruszenie obowigzkéw wynikajacych z niniejszej Instrukcji Zarzadzania Systemem
[nformatycznym oraz przepiséw ustawy o ochronie danych osobowych moze by¢ uznane
za  cigzkie naruszenie obowigzkéw  pracowniczych, podlegajace  sankcjom
dyscyplinarnym oraz sankcjom karnym w szczegdlnosci wynikajacym z przepisow tejze

ustawy.

§27.
OBOWIAZKI ADMINISTRATORA SYSTEMOW INFORMATYCZNYCH

Do obowigzkéw Administratora Systemow Informatycznych w zakresie ochrony danych

osobowych przetwarzanych w systemach informatycznych nalezy w szczegélnosci:

1) realizacja zadan zwiazanych z przeszkoleniem uzytkownikéw w zakresie obstugi
sprzetu informatycznego, oprogramowania systemowego oraz oprogramowania
1 obstugi aplikacji , ktérg beda wykorzystywali do pracy,

2) operacyjne zarzgdzanie systemami informatycznymi w sposob zapewniajacy ochrone
danych osobowych w nich przetwarzanych,

3) przestrzeganie opracowanych dla systemu procedur operacyjnych i bezpieczenstwa,

4) zarzadzanie stosowanymi w systemach informatycznym s$rodkami uwierzytelnienia,
w tym rejestrowanie 1 wyrejestrowywanie uzytkownikéw oraz dokonywanie zmiany
uprawnien zgodnie z zaleceniami ABI,

5) utrzymanie systemu w nalezytej sprawnosci technicznej,

6) regularne tworzenie kopii zapasowych sieciowych zasobéw danych osobowych oraz
programow stuzacych do ich przetwarzania oraz okresowe sprawdzanie poprawnosci
wykonania kopii zapasowych,

7) wykonywanie lub nadzoér nad wykonywaniem okresowych przegladéw i konserwacji,
zgodnie z odrebnymi procedurami, sprzgtu IT, systeméw informatycznych, aplikacji
oraz elektronicznych nosnikéw informacji, na ktérych przetwarzane sg dane osobowe.

8) prowadzenie dokumentacji w formie dziennika zdarzen wszystkich operacji majacych

wplyw na informatyczne zarzadzanie danymi osobowymi.
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PRZEPISY KONCOWE

W sprawach nieuregulowanych w niniejszej Instrukcji majg zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. 2014r. poz. 1182,
z pozn. zm.) oraz rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
1 systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004r. Nr

100, poz. 1024).
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Zalacznik nr 2
do Instrukeji Zarzadzania

Systemem Informatycznym

EWIDENCJA OSOB UPOWAZNIONYCH DO PRACY W SYSTEMIE
INFORMATYCZNYM ORAZ UPOWAZNIONYCH DO PRZETWARZANIA DANYCH

OSOBOWYCH
Zakres T
upowaznienia
. Data Data
Nazwisko, o do Identyfikator
L.p. _ System/aplikacja . nadania ustania ‘
Imie przetwarzania uzytkownika

danych

osobowych

uprawnien | uprawnien




Zatacznik nr 3

do Instrukcji Zarzadzania

Systemem Informatycznym

Dziennik zawiera opisy wszelkich zdarzen istotnych dla dzialania systemu informatycznego

w szczegolnosci:

- w przypadku awarii — opis awarii, przyczyna awarii, szkody wynikle na skutek awarii,

sposob usuniecia awarii, opis systemu po awarii, wnioski,

- w przypadku konserwacji systemu — opis podjetych dziatan, wnioski.

DZIENNIK SYSTEMU INFORMATYCZNEGO

STAROSTWA POWIATOWEGO W NOWYM TOMYSLU

Data 1 godzina

zdarzenia

Opis zdarzenia

Podjete

dziatania/wnioski

Podpis




Zalgcznik nr 1 do
Instrukceji Zarzgdzenia

Systemem Informatycznym

WNIOSEK

O NADANIE UPRAWNIEN W SYSTEMIE
INFORMATYCZNYM

Nowy uzytkownik

Modyfikacja Odebranie uprawnien

w systemie

uprawnien

informatycznym

Tmiq i nazwisko uzytkownika:

Wydzial/biuro/samodzielne stanowisko

Opis i zakres uprawnien uzytkownika w systemie informatycznym

Data wystawienia:

Podpis bezposredniego przelozonego

uzytkownika systemu:

Podpis Administratora Systemu:

Akceptacja ABI
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